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> FUNDAMENTACION <

La Unidad de Aprendizaje Programacion Web pertenece al area de formacion profesional del Bachillerato Tecnolégico Bivalente del Nivel Medio Superior del Instituto Politécnico
Nacional, se ubica en el quinto nivel del Plan de Estudios del Programa Académico Técnico en Programacion y se imparte en la modalidad escolarizada, de manera obligatoria
en la rama del conocimiento de Ingenieria y Ciencias Fisico-Matematicas, desarrollando habilidades en el estudiante requeridas en la actualidad.

La unidad de aprendizaje Programacion Web forma parte esencial del programa académico Técnico en Programacion, ya que contribuye en la formacion del estudiante al
desarrollar en el mismo la capacidad de implementar los conocimientos, habilidades y actitudes necesarias en el desarrollo de sitios y aplicaciones web de manera profesional
y eficiente, utilizando diversos lenguajes de programacion, herramientas, lenguajes y metodologias, asi como métodos de seguridad implicitos en la programacion web, con
responsabilidad social y personal.

Programacion Web proporciona los conocimientos fundamentales y habilidades necesarias para el estudio y analisis del disefio, desarrollo e implementacion de sitios y
aplicaciones web funcionales, de alta calidad y que respondan a las necesidades esenciales para la presencia en linea de empresas, organizaciones e instituciones. Los
estudiantes se adentraran en los fundamentos del desarrollo movil, explorando las diferentes plataformas, metodologias y herramientas disponibles. Ademas, adquiriran las
habilidades necesarias para la resolucion de las necesidades del software, a partir de un enfoque con responsabilidad social.

Desde un enfoque did4ctico, esta unidad de aprendizaje propone el desarrollo integral del estudiante potenciando las habilidades cognitivas y socioemocionales generando
experiencias de aprendizaje y de solucién de problemas relacionados con la arquitectura, protocolos y modelos que permiten la comunicacién e intercambio de datos entre
ordenadores.

Por lo anterior, el docente que imparta esta unidad de aprendizaje Programacion Web debe dominar las habilidades y los conocimientos a desarrollar en el estudiante, de
manera que pueda contribuir a su formacion integral y desarrollar en ellos las competencias esenciales que demanda la industria actual, seleccionar los métodos de ensefianza
mas adecuados, generar experiencias enriquecedoras Yy utilizar diversos ambientes de aprendizaje, atendiendo al desarrollo de aprendizajes conceptuales, procedimentales y
actitudinales que permitan generar una educacion inclusiva, flexible, sustentable y con perspectiva de género.

Asi mismo, debe saber aplicar metodologias activas como el Aprendizaje Basado en Problemas, el Aprendizaje Basado en Retos o el Método de Casos, favoreciendo el
desarrollo del talento requerido en la actualidad a través del uso de las nuevas tecnologias de la informacidn y comunicacion que permitan a su vez al estudiante desarrollarse
a nivel personal y profesional de forma continua a lo largo de la vida.

El rol del estudiante debe ser activo, participativo, inclusivo; se enfoca a la resolucion de problemas reales, es autogestivo, se autoevalla, participa también de la coevaluacion,

y aprende por iniciativa y tomando en cuenta sus estilos de aprendizaje. Innova, es creativo y trabaja en colaboracion. ’CE_J;
(f)e»‘\vns ‘,O\
;‘ A
El proceso de ensefianza aprendizaje esta centrado en el estudiante, por lo que la participacion de este debe ser activa y comprometida con las actividades yz ( ﬁ‘\ 0

y fuera del aula ademas de actuar con responsabilidad social y ambiental, con respeto e inclusién con sus comparieros, todo en el marco de una formacién |nt§§r§l;L :
debe adaptarse a nuevos ambientes de aprendizaje que le permitan desarrollarse de forma integral con su entorno social y productivo W%

La evaluacion de los aprendizajes comprendera tres momentos: evaluacion diagndstica, evaluacion formativa y evaluacién sumativa. La evaluacion diagnostica
el nivel de conocimientos y habilidades que posea el estudiante antes de comenzar a revisar los temas de la unidad de aprendizaje, a fin de hacer ajui@?lﬂjm
establecer conexiones significativas con la propuesta de aprendizaje. La evaluacion formativa se implementara a lo largo del semestre para conocer | ﬂggm(ﬂgéﬁ“
el desarrollo de las competencias y se complementara con la autoevaluacién y la coevaluaciéon de los mismos estudiantes, enfatizando la retroallmergaﬁ:ég ‘reﬁﬁm Por.
Ultimo, la evaluacién sumativa se utilizara para valorar el grado en que el estudiante adquirié los conocimientos y desarrollé las habilidades esperadas, asi como para establecer
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una calificacion numérica del curso. En el tercer momento de la evaluacion y con fines de acreditacién, también se disefiaran diferentes estrategias para englobar los
conocimientos adquiridos necesarios para la compresién y adquisicion de nuevos conocimientos y habilidades.

Las evidencias con las que se evaluara formativa y sumativamente a los estudiantes; mostraran su saber hacer de manera reflexiva, utilizando el conocimiento que va
adquiriendo durante el proceso didactico para luego transferir ese aprendizaje a situaciones similares y diferentes, en contextos escolares, personales y sociales. Se integran
proyectos, reportes finales, practicas y presentaciones, entre otras situaciones observables con base en criterios especificos previamente conocidos por los estudiantes.

Los instrumentos de evaluacion le permitiran al docente guiar y apoyar a los estudiantes a través de los indicadores que sirven de referencia a los estudiantes para lograr los
niveles de desempefio esperados, por medio de la retroalimentacion y reconocimiento de sus necesidades académicas, avalando, fortaleciendo sus logros y competencias
adquiridas, incluyendo la heteroevaluacion, la autoevaluacion y la coevaluacién en la clase.

Con base en la flexibilidad curricular y el reconocimiento de aprendizajes multiples, seré posible aplicar una evaluacion para acreditar que el estudiante posee los conocimientos
estipulados en la unidad de aprendizaje Programacion Web, previo a su inicio. De esta forma, el programa de estudio tiene una naturaleza normativa, puesto que establece
los estandares para la certificacién de conocimientos, habilidades practicas del &rea de formacion, habilidades socioemocionales, actitudes y valores con base a la normatividad
del Instituto Politécnico Nacional.

Para el logro de los cometidos de la unidad de aprendizaje es importante contar con tres docentes en total que encuentren en la parte teérica como practica, de los cuales, un
docente es titular y dos docentes son auxiliares, que estaran reforzando las actividades dentro de los laboratorios. La importancia de contar con dicha cantidad de docentes
en la actividad de laboratorio que tiene como objetivo de reforzar el aprendizaje significativo, atender las necesidades individuales de los estudiantes y verificar que se cumplan
con las normas de seguridad e higienes que aseguren integridad fisica del estudiante, el correcto empleo de los equipos de computo y las herramientas, en las areas
relacionadas con los laboratorios o talleres del Programa Académico de Técnico en Programacion.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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> DESCRIPCION DE LA UNIDAD DE APRENDIZAJE €

Propésito de la Unidad de Aprendizaje
Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de lenguajes de
programacién, herramientas distribuidas, protocolos de comunicacién, un modelo de interconexion abierto y métodos de seguridad implicitos en la programacion
web.

Unidad 1: Protocolos y Redes de comunicacion Web
Unidad de

: Aprendizajes esperados Contenidos de aprendizaje
competencia
Conceptual:
e Fundamentos de programacion web
e Modelo OSI

e Modelo TCP/IP
e Arquitectura Cliente-Servidor
Procedimental:
e Recupera informacion sobre los fundamentos de la Programacion
Web, modelo OSI (del inglés Open Systems Interconnection o
interconexién de sistemas abierto), modelo TCP/IP y la arquitectura

1.- Identifica los Cliente-Servidor para establecer una conexién entre los ordenadores
protocolos y modelos conectados a Internet.

de comunicacién que Actitudinal:

intervienen en la | 1. Reconoce los elementos que conforman los e Desarrolla la capacidad para generar ideas originales que tengan valor
arquitectura de internet | protocolos de comunicacion, los modelo OSly TCP/IP, en la actualidad.

para el desarrollo de | asi como la arquitectura Cliente-Servidor para e Interpreta de distintas formas las situaciones y visualiza una variedad
sistemas web que | establecer una conexidon entre los ordenadores de respuestas ante un problema o circunstancia.

brinden  solucibn a | conectados a Internet. e Muestra capacidad de interpretar, analizar, evaluar, hacer inferencias,
diversos problemas en explicar y clarificar significados.

sistemas de e Plantea y analiza problemas para generar alternativas de solucién
comunicacion. eficaces y viables.

e Desarrolla la capacidad de conocer, organizar y auto-re
proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso te
herramientas.

e Accede alainformacion de forma eficiente, evaluarla de
y utilizarla de forma creativa y precisa.

*%fcoy
Muestra capacidad en la toma de decisiones

e Actla aquello que favorece el bienestar propio, dé%fl@@@éﬁﬁ@ﬁ&ﬂm ONAL

comprendiendo la profunda conexién que existe entre toddd'effod) 9 |
Educacion viedra SUuperior
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Conceptual:
e Fundamentos de redes informaticas
Caracteristicas de las redes
Clasificacion de las redes
Aplicacién de las redes
Estructura de red
Topologias de red
Tipos de cableado
Transmision de datos
Procedimental:
e Recupera informacién acerca de los fundamentos de redes
informaticas, las caracteristicas y clasificacion de las redes.
e Define los conceptos de aplicacion, estructura y topologias de las

redes.
2. Relaciona las topologias y las clasificaciones de e Identifica los tipos de cableado y la transmision de datos.
. Actitudinal:

redes informaticas segun su area de cobertura, los
tipos de cableado y los medios de transmisién de datos
para una comunicacién entre ordenadores.

e Desarrolla la capacidad para generar ideas originales que tengan valor
en la actualidad.

e Interpreta de distintas formas las situaciones y visualiza una variedad
de respuestas ante un problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar, hacer inferencias,
explicar y clarificar significados.

e Plantea y analiza problemas para generar alternativas de solucion
eficaces y viables.

e Desarrolla la capacidad de conocer, organizar y auto-regular el propio
proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso tecnologias como
herramientas.

e Accede alainformacion de forma eficiente, evaluarla de manera critica
y utilizarla de forma creativa y precisa.

. Mue,stra capacidad en la toma d_e deC|S|ones_ c_ﬁw\
Actla aquello que favorece el bienestar propio, de otros Gé%»pla eta)
comprendiendo la profunda conexién que existe entre todos ellos; %%

Unidad 2: Lenguajes de Programacion Web |

Unidad de
competencia )
2.- Integra lenguajes de | 1. Emplea lenguajes de marcas para procesar | Conceptual: ——
programacion web | elementos multimedia en la creacion de paginas web e Lenguajes de marcas de hipertexto. INSTITUTO POLITECNICO NACIONAL
mediante herramientas | estaticas en forma de hipertexto. e La estructura de pagina web estatica y dinamica. Direccién de
Educacion Media Superior

Aprendizajes esperados Contenidos de aprendizaje

Modelo Educativo Centrado el Aprendizaje con Enfoque por Competencias, Plan 2022 Pagina 5 de 45



“ - - r - -

A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian

Media superior “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
actuales para el e Etiquetas de elementos HTML y etiquetas para definir elementos de
desarrollo de entrada.
aplicaciones basadas e Las hojas de estilo CSS.
en servicios web. e Paginas responsivas.

e Fundamentos de JavaScript
Procedimental:

e Usa lenguajes de marcas para la creacion de paginas web estéticas
mediante los elementos HTML y las hojas de estilo CSS.

e Implementa el cdigo JavaScript en las paginas web para atender las
necesidades especificas de la misma.

Actitudinal:

e Desarrolla la capacidad para generar ideas originales que tengan valor
en la actualidad.

e Interpreta de distintas formas las situaciones y visualiza una variedad
de respuestas ante un problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar, hacer inferencias,
explicar y clarificar significados.

e Plantea y analiza problemas para generar alternativas de solucion
eficaces y viables.

e Desarrolla la capacidad de conocer, organizar y auto-regular el propio
proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso tecnologias como
herramientas.

e Accede alainformacion de forma eficiente, evaluarla de manera critica
y utilizarla de forma creativa y precisa.

e  Muestra capacidad en la toma de decisiones
Actla aquello que favorece el bienestar propio, de otros y del planeta,
comprendiendo la profunda conexién gque existe entre todos ellos.

Conceptual:
. Modelo- Vista-Controlador
. L . Servidor de aplicaciones web ——=
2. Integra lenguajes de programacion web para la - . . . gCUTIL,
A o oo ., . Recepcion de pardmetros a través de los métodos etg}sp@) :
creacion de paginas dindmicas y conexion a base de S PO LA
; e peticiones — respuestas [l s %2 \\
datos para consulta, registro, modificacion y . Consulta, registro, modificacién y eliminacion de Iai“'igf“'l? Sre ||
eliminacion de la informacién. ' Teg ! YE | B N
las tablas de bases de datos relacionales o no rela |Qﬁ§_x Ly
Procedimental: @@}f‘cﬁ“*
. Implementa interfaces de usuario, datos y logica “éntrol

mediante el MVC (Modelo-Vista-Controlador) pargehdesaealleodclonaL
paginas dindmicas sobre un servidor de aplicaciones wWeh.cion de

. Usa la recepcion de parametros a través de los raétedesrgetypostefior
para la consulta, registro, modificacién y eliminaciéon de la
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informacién en tablas de las bases de datos relacionales o no
relacionales.
Actitudinal:

. Desarrolla la capacidad para generar ideas originales que tengan
valor en la actualidad.

. Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

. Plantea y analiza problemas para generar alternativas de solucion
eficaces y viables.

. Desarrolla la capacidad de conocer, organizar y auto-regular el
propio proceso de aprendizaje.

. Explorar, crea, comunica y produce a través del uso tecnologias
como herramientas.

. Accede a la informacion de forma eficiente, evaluarla de manera
critica y utilizarla de forma creativa y precisa.

. Muestra capacidad en la toma de decisiones
Actla aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe entre
todos ellos.

Unidad 3: Fundamentos de Ciberseguridad en la Web

Unidad de

: Aprendizajes esperados Contenidos de aprendizaje
competencia

Conceptual:
. Introduccion a la Ciberseguridad.
. Principios de la Ciberseguridad.
. Personas y Roles en Ciberseguridad.
3.- Desarrolla sistemas Procedimental:
de ciberseguridad en . Aplica los principios de la Ciberseguridad para proteccion de la

proyectos de software informacidén contenida en el mismo.

1. Construye sistemas seguros de informacion

para afiadir medidas de ; e AR . Actitudinal:
- mediante la utilizacion de los principios de la seguridad . . .
proteccion a las informatica . Desarrolla la capacidad para generar ideas origin .
diferentes aplicacio_nes ’ valor en la actua]id_ad. _ _ © g wien |
web frente a las ciber . Interpreta de distintas formas las situaciones \ﬁ'
amenazas. variedad de respuestas ante un problema o circuns Io
. Muestra capacidad de interpretar, analizar, eval fro_i r
inferencias, explicar y clarificar significados. INSTITUTO PQLITECNICO NACIONAL
. Plantea y analiza problemas para generar alterna ivasl:a%& Leon
eficaces y viables. Educacién Media Supefior
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. Desarrolla la capacidad de conocer, organizar y auto-regular el
propio proceso de aprendizaje.

. Explora, crea, comunica y produce a través del uso tecnologias
como herramientas.

. Accede a la informacién de forma eficiente, evaluarla de manera

critica y utilizarla de forma creativa y precisa.
Muestra capacidad en la toma de decisiones

Modelo Educativo Centrado el Aprendizaje con Enfoque por Competencias, Plan 2022

. Actda aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexion que existe entre
todos ellos.

Conceptual:

. Gestion de riesgos en Ciberseguridad

. Controles de Ciberseguridad

. Frameworks de Ciberseguridad

Procedimental:

. Planea la gestion de riesgos y los controles de la Ciberseguridad

para proteccion de la informacién contenida en el mismo.
Actitudinal:

. Desarrolla la capacidad para generar ideas originales que tengan
valor en la actualidad.

. Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.

2. Planea la gestion de riesgos y controles de . Muestra capacidad de interpretar, analizar, evaluar, hacer
ciberseguridad contra ataques cibernéticos. inferencias, explicar y clarificar significados.

. Plantea y analiza problemas para generar alternativas de solucion
eficaces y viables.

. Desarrolla la capacidad de conocer, organizar y auto-regular el
propio proceso de aprendizaje.

. Explora, crea, comunica y produce a través del uso tecnologias
como herramientas.

. Accede a la informacion de forma eficiente, evaluarla de-
critica y utilizarla de forma creativa y precisa.

. Muestra capacidad en la toma de decisiones / éf’gm“s' ,
Actla aquello que favorece el bienestar propio,(@i o 23 |
planeta, comprendiendo la profunda conexién qN%&% er
todos ellos. s 7

T
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3 MATRIZ DE VINCULACION &

Unidad de Unidad de Unidad de
Competencia 1 Competencia 2 Competencia 3
COMPETENCIAS PARA EL SIGLO XXI AE 1 AE 2 AE 1 AE 2 AE 1 AE 2
HABILIDADES BLANDAS Y SOCIOEMOCIONALES

Trabajo en equipo X X X X X X
Creatividad X X X X X X
Innovacion X X X X X X
Inteligencia emocional X X X X X X
Pensamiento critico X X X X X X
Liderazgo X X X X X X
Adaptabilidad X X X X X X
Proactividad X X X X X X
Empatia X X X X X X
Comunicacioén asertiva X X X X X X
Apropiacion de las tecnologias digitales X X X X X X
Responsabilidad personal y social X X X X X

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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> PERFILDOCENTE <«

El profesor que imparta la Unidad de Aprendizaje de Programacion Web contara con las habilidades en el manejo de los saberes disciplinares y/o profesionales, asi como su
disposicién, autoridad y tolerancia en el manejo de grupos de aprendizaje. Por lo tanto, debe poseer las habilidades que favorezcan el desarrollo del talento.

Habilidades docentes en el desarrollo del Talento de habilidades a través de nuevas tecnologias

En el campo de su especializacion:
e Habilidades y conocimientos profesionales que se requiere para la imparticion de la Unidad de Aprendizaje.
e Emplea habilidades digitales actualizadas para el desarrollo de la Unidad de Aprendizaje.

En el campo pedagdgico:
e Fomentar procesos de ensefianza que le permitan interpretar y resolver las necesidades de aprendizaje de los estudiantes, tomando en cuenta sus capacidades,
habilidades, vocacion e intereses.
e Desarrollar procesos de ensefianza aprendizaje, utilizando métodos basados en administracién de proyectos reales, aprovechando espacios educativos distintos a las
aulas, para mejorar la calidad y pertinencia de la ensefianza.

En el campo de lainvestigacion:
e Fortalecer el trabajo académico a partir del aprovechamiento de los resultados y productos de los proyectos de investigacion

Perfil Profesional

e Licenciado o Ingeniero en Comunicaciones y Electrénica, Sistemas Computacionales, Inteligencia Artificial, Ciencia de Datos, Informéatica, Telematica, Computaciéon o
Maestria en Educacion, en Ciencias de la Computacion, en Gestion de la Innovacion en Tecnologias de la Informacién y Comunicacion, o afin, con experiencia de al
menos dos afios en el area docente.

e  Experiencia comprobable de al menos dos afios en la iniciativa publica o privada aplicando los conocimientos de la unidad de aprendizaje.

Para la unidad de aprendizaje de Programaciéon Web, se requiere de un docente titular y dos docentes auxiliares con el mismo namero de horas frente a grupo y con
ello poder impartir catedra, disefiar estrategias didacticas, elaborar el material didactico, evaluar, orientar y realimentar a los estudiantes. Debido a la naturaleza de las actividades
de aprendizaje y de las actividades de programacion web, revisando que se encuentren los elementos minimos solicitados, como son los elementos que conforman los protocolos

de comunicacion, los modelo OSly TCP/IP, la arquitectura Cliente-Servidor, las topologias y las clasificaciones de redes segun su area de cobertura, los tipo éfl doy los
medios de transmision de datos, los lenguajes de marcas para procesar elementos multimedia en la creacion de paginas web, asi como la gestién de :%0‘2%@0@:‘@1 es de
ciberseguridad contra ataques cibernéticos. Con cada actividad que desarrolle en laboratorio de programacion de esta unidad de aprendizaje el estudial ,,é%’Lm ydlgifie lo las
competencias disciplinares y habilidades blandas necesarias para el logro de los objetivos, todo lo anterior con tres docentes cubriendo el perfil antelm) jente ﬂpj&ﬂito y
con el mismo namero de horas frente a grupo para lograr el éxito de las actividades antes descritas. ‘41 ¢ ‘@%" /i
&chcﬂ%
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Direccion de Educacian
Media Superior

Programa Académico: Técnico en Programacion
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

> ESTRUCTURA DIDACTICA €

UG EG R il Protocolos y Redes de comunicacién Web

Nivel: B3]

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacién, datos y servicios entre ordenadores, mediante el uso de

HT O INEGEIEIBM |enguajes de programacion, herramientas distribuidas, protocolos de comunicacion, un modelo de interconexion abierto y métodos de seguridad

implicitos en la programacién web.

Unidad de Competencia No 1:

Reconoce los elementos que conforman los protocolos de comunicacion, los modelo
ISP oIl [o MN[0l OS| y TCP/IP, asi como la arquitectura Cliente-Servidor para establecer una conexion
entre los ordenadores conectados a Internet.

Contenidos de Aprendizaje

Identifica los protocolos y modelos de comunicacién que intervienen en la arquitectura de internet para el desarrollo de sistemas web que brinden
solucién a diversos problemas en sistemas de comunicacion.

Tiempo estimado para obtener
el Aprendizaje Esperado: EENES

Conceptuales

Procedimentales

Actitudinales

e Fundamentos de programacion web
e Modelo OSI

e Modelo TCP/IP

e Arquitectura Cliente-Servidor

Recupera informacion sobre los fundamentos de la
Programacion Web, modelo OSI (del inglés Open Systems
Interconnection o interconexion de sistemas abierto), modelo
TCP/IP y la arquitectura Cliente-Servidor para establecer una
conexion entre los ordenadores conectados a Internet.

Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.

Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

Plantea y analiza problemas para generar alternativas de
solucidn eficaces y viables.

Desarrolla la capacidad de conocer, organizar y auto-
regular el propio proceso de aprendizaje.

Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

Accede a la informacion de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.
Muestra capacidad en la toma de decisiones Actia
aquello que favorece el bienestar propio, de otros y del

planeta, comprendiendo la pr é_ ;V exion que existe
entre todos ellos. LS008 10

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aula Invertida.
Apertura:
El docente:

e Proporciona material didactico con los contenidos conceptuales: fundamentos de programacion web, Modelo OSI, Modelo TCP/IP, arquitectura Cliente-Servidor,para tratar previo a la
clase. Da indicaciones para la realizacién de las actividades.

El estudiante:

e Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacion

Hediasuperior “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
Desarrollo:
El docente:

e Corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica o de manera contextualizada.
El estudiante:

e Expone dudas y contextualiza la informacién.
Practica 1 “Modelos de comunicacién y Arquitectura Cliente — Servidor.”.
Cierre:

e El docente retroalimenta y aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacion
Herramientas Tecnoldgicas: Documento digital: fundamentos de programacion web, | Instrumento de Evaluacion:
e Equipo de Computo (PC o Lap Top) Modelo OSI, Modelo TCP/IP y arquitectura Cliente-Servidor. Lista de cotejo
e Software de Ofiméatica Criterios de Forma (estilo):
e Conexion a internet e Documento de investigacion en archivo digital pdf sin
e Video proyector faltas de ortografia en plataforma virtual.
e AulaVirtual e Reporte de practica en archivo digital pdf sin faltas de

ortografia en plataforma virtual.
e Entrega de actividades en tiempo y forma solicitados.
Criterios de Fondo (parte técnica):

e Identifica y distingue los elementos de los protocolos
completos, la descripcion detallada del modelo OSl y la

Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema. descripcion del modelo TCP/IP de forma completa y
e Paginas, sitios web y aplicaciones moviles correcta.
relacionadas al tema. e Identifica y explica las diferentes capas de cada modelo,
asi como se observa y describe y compara los modelos
OSly TCP/IP

e Distingue entre los roles de cliente y servidor en una
arquitectura cliente-servidor.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
(UhIfe-elbfo loii[o-W ™l Protocolos y Redes de comunicacién web 5to

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de

MeJo eI NEI-UEIEINN [enguajes de programacidn, herramientas distribuidas, protocolos de comunicacion, un modelo de interconexién abierto y métodos de seguridad

implicitos en la programacién web.

Identifica los protocolos y modelos de comunicacién que intervienen en la arquitectura de internet para el desarrollo de sistemas web que brinden

solucién a diversos problemas en sistemas de comunicacion.

Relaciona las topologias y las clasificaciones de redes informéticas segln su area de Tiempo estimado para obtener

NI LTRSS oIl oM\ o4l cobertura, los tipos de cableado y los medios de transmision de datos para una el Aprendizaje Esperado: EELLES

comunicacién entre ordenadores.

Unidad de Competencia No 1:

Contenidos de Aprendizaje
Conceptuales Procedimentales Actitudinales
e Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.
e Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.
e Muestra capacidad de interpretar, analizar, evaluar, hacer

e Fundamentos de redes informéticas Recupera informacién acerca de los fundamentos de inferencias, explicar y clarificar significados.
Y] [ ] . .
*  Caracteristicas de las redes redespinforméticas las caracteristicas y clasificacion | ° Plantea 'y analiza problemas para generar altermativas de
e Clasificacion de las redes de las redes ' y solucién eficaces y viables.
e Aplicacion de las redes . ) L o Desarrolla la capacidad de conocer, organizar y auto-regular el
e Define los conceptos de aplicacion, estructura y . o
e Estructura de red topologias de las redes propio proceso de aprendizaje.
e Topologi r o . ) . e Explora, crea, comunica y produce a través del uso tecnologias
opologias de red e Identifica los tipos de cableado y la transmision de P yp 9

Tipos de cableado datos. como herramientas.

Transmisién de datos e Accede alainformacién de forma eficiente, evaluarla de manera
critica y utilizarla de forma creativa y precisa.

e Muestra capacidad en la toma de decisiones

e Actlda aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexion que existe entre
todos ellos.

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Didactica: Aula Invertida. S —
Apertura: / D08 4,0
El docente: Proporciona material didactico con los contenidos conceptuales: redes informaticas, las caracteristicas y clasificacion de las redes, la aplicacion, estrugtigr P
tipos de cableado y la transmisién de datos. Da indicaciones para la realizacion de las actividades. H’
El estudiante: Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma. W\ g ey
Desarrollo: &@ﬁ
El docente: o0t
. esotUdi(;g:regbora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica o de manera contextualizada. INSTITUTO POLITECNICO NACIONAL
i Direccion de

e Expone dudas y contextualiza la informacion. Educacion Media Superior

Préactica 2 “Ponchado de cable UTP con normas EIA/TIA-568-A y EIA/TIA-568-B para la transmision de datos”.
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A~ Instituto Politécnico Nacional
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

Cierre:
e El docente retroalimenta y aclara las dudas existentes.
Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacion
Herramientas Tecnologicas: Instrumento de Evaluacion:
e Equipo de Computo (PC o Lap Top) Documento digital: los fundamentos de redes informaticas, las | Lista de cotejo
e Software de Ofimatica caracteristicas, clasificacion, a aplicacion, estructura vy | Criterios de Forma (estilo):
e Conexion a internet topologias de las redes, tipos de cableado y la transmision de | ¢ Documento de investigacion en archivo digital pdf sin faltas de
e Video proyector datos. ortografia en plataforma virtual.

- e El cable UTP debe conectarse y funcionar correctamente en la
e Aula Virtual

Recursos Didacticos: Cable UTP con normas EIA/TIA-568-A y EIA/TIA-568-B para la navegacion de internet. N
« Libros digitales o impresos relacionados al tema. | ransmision de datos. E:ritEeTitgiggéj Egﬁg‘g%;i?feigélﬁ iTg)? y forma solicitados.
* Infografias y Videos relacionados al tema. e El documento de investigacion incluye los fundamentos de redes
» Presentaciones electronicas relacionadas al tema. informaticas, las caracteristicas, clasificacion, a aplicacion,
e Formularios interactivos relacionados al tema. estructura y topologias de las redes, tipos de cableado y la
e Paginas, sitios web y aplicaciones moviles transmision de datos.
relacionadas al tema. e El cable UTP debe estar normalizado segin las normas EIA/TIA-

568-A y EIA/TIA-568-B, los cuales proporcionan esquemas de
cableado para la terminacién de los cables de red en enchufes RJ45
de ocho posiciones.

e Define correctamente el concepto de red informética, incluyendo
sus elementos principales (hardware, software y datos) y su funcion
en la comunicacioén y el intercambio de informacion.

e Explica la importancia de las redes informaticas en la sociedad
actual y ejemplificar sus aplicaciones en diferentes &mbitos, como
la comunicacion, el comercio, la educacion, la salud y el
entretenimiento.

e Explica el concepto de confiabilidad en redes informaticas y las
medidas que se toman para garantizar la disponibilidad y el acceso
a la informacion.

e Explica el concepto de seguridad en redes informéaticas y las
medidas que se toman para proteger $Eﬁ macion y los sistemas

G

contra amenazas y ataques. o
e Clasifica las redes segun su tipg 4
cableadas y redes inalambricas. ((§ -t
 lIdentifica y describe los diferentes
como routers, switches, firewalls,
inalambrico. Hcoch
¢ Explica el concepto de modulacién de sefial y su importancia en la
traﬁsmisién de dFa)tos en rede@%m}mzfmgpmc NAC%NAL

Direccion de
Educacion Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

UIILETEDIETailo-W2ll Lenguajes de Programacion Web 5to

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de

(MdeJo eI NE-UEIEINN [enguajes de programacion, herramientas distribuidas, protocolos de comunicacion, un modelo de interconexion abierto y métodos de seguridad

implicitos en la programacién web.
U EL N Sl ] [ L CHIGENN M Integra lenguajes de programacién web mediante herramientas actuales para el desarrollo de aplicaciones basadas en servicios web.

Emplea lenguajes de marcas para procesar elementos multimedia en la creacién de Tiempo estimado para obtener EIMES

paginas web estaticas en forma de hipertexto. el Aprendizaje Esperado:

Contenidos de Aprendizaje

Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

e Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar, hacer

Aprendizaje Esperado No 1:

e Lenguajes de marcas de hipertexto. inferencias, explicar y clarificar significados.
e La estructura de pagina web estéatica y dinamica. e Usa lenguajes de marcas para la creacion de paginas | e Plantea y analiza problemas para generar alternativas de
e Etiquetas de elementos HTML y etiquetas para web estaticas mediante los elementos HTML y las solucion eficaces y viables.

definir elementos de entrada. hojas de estilo CSS. e Desarrolla la capacidad de conocer, organizar y auto-regular el
e Las hojas de estilo CSS. e Implementa el cédigo JavaScript en las paginas web propio proceso de aprendizaje.
e  PAginas responsivas. para atender las necesidades especificas de lamisma. | ¢ Explora, crea, comunica y produce a través del uso tecnologias
e Fundamentos de JavaScript como herramientas.

e Accede a lainformacion de forma eficiente, evaluarla de manera
critica y utilizarla de forma creativa y precisa.

e Muestra capacidad en la toma de decisiones

e Actla aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe entre
todos ellos.

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas
Apertura:
El docente: ~ .
e Proporciona de manera electrénica los lenguajes de marcas de hipertexto, la estructura de las paginas web estaticas, las etiquetas de elementos HTML z1as€]
elementos de entrada, adicionalmente en una segunda presentacion muestra las hojas de estilo CSS, las paginas responsivas y los fundamentosy, qﬂe@ Va!
implementacién de algunas paginas web estaticas con elementos de HTML, hojas de estilo y elementos de JavaScript. Da indicaciones para la reahzauon@i /|
e Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y contey tg&l

R
El estudiante: @?ﬁ,\, fi;/
¢ Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma. fcoc?

s para definir
Ejempllflca la

e Elabora un listado de lo que ya se conoce sobre el tema, identifica cuél es la informacion que se tiene entre los diferentes compafieros. INSTITUTO POLITECNICO NACIONAL
e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que se estéa tratando de resolver. Direccion de
¢ Realiza con base a los ejemplos mostrados por el docente, sus propias paginas web estéaticas, incluyendo elementos HTML, hojas de estilo y Java Scriptdesolviendaupai@roblematica

planteada y mostrada por el docente en el aula.
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Programa Académico: Técnico en Programacion

S
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Direccion de Educacian
Media Superior

Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

Desarrollo:
El docente:
Guia y monitorea las acciones que han realizado los estudiantes.

Retroalimenta resaltando la integracién de los contenidos conceptuales y la contextualizacion de los mismos.
El estudiante:

Trabaja solo o conforma pequefios grupos de trabajo.
Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el proposito de resolver el

problema de manera individual o colaborativa.

Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que esté tratando de resolver.
Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan

con posibles acciones para cubrir las necesidades

Practica 3 “Desarrollo de codigos paginas web estaticas.”.

Cierre:

El docente retroalimenta y aclara las dudas existentes.
Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluaciéon Formativa

Instrumento y Criterios de Evaluacién

Herramientas Tecnoldgicas:

Equipo de Cémputo (PC o Lap Top)
Software de Ofimatica

Lenguajes de programacion

Entornos de desarrollo integrado (IDE)
Conexion a internet

Video proyector

Aula Virtual

Recursos Didacticos:

Libros digitales o impresos relacionados al tema.
Infografias y Videos relacionados al tema.
Presentaciones electronicas relacionadas al tema.
Formularios interactivos relacionados al tema.
Péaginas, sitios web y aplicaciones moviles
relacionadas al tema.

Aplicacion web: usando lenguajes de marcas mediante los
elementos HTML y las hojas de estilo CSS e integracion de
codigo JavaScript en las paginas web estaticas.

Instrumento de Evaluacion:

Rubrica

Criterios de Forma (estilo):

o Aplicacién con paginas web estaticas.

e Entrega de aplicacion en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

o La aplicacion web incluye elementos HTML, hojas de estilo CSS e
integracion de cédigo JavaScript.

e Define correctamente el concepto de lenguaje de marcas de
hipertexto (HTML), incluyendo su propdésito, estructura y sintaxis
bésica.

o Identifica y utiliza correctamente los diferentes elementos y
atributos HTML para crear la estructura basica de una aplicacion
web, como parrafos, encabezados, listas, imagenes, enlaces y
formularios.

 Valida el codigo HTML escrito utilizando-heframientas de validacion

. 7 UT; .
para garantizar que cumpla con los taﬁ&a{égeA blecidos.

e Comprende los conceptos basicos/dg | 8 pAGIH saveb dinamicas y
diferenciarlas de las paginas web ﬁﬁ i8S \ﬁ/% '1"|

« Identifica y utiliza correctamente las, di gﬂ‘é gliguetas HTML para
crear diversos elementos en un 7l Te ;

13- wéb* como parrafos,
encabezados, listas, imagenes, enla dormilarios.

e Comprende el concepto de eventos en jéii‘aé;(:ript cémo manejar
eventos en paginas web, COMWIMQBDME@&QM%IQW% el valor
de los campos de entrada y carga de [arapliéacién web.

Educacion Media Superior
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Direccion de Educacian
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“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

UIIGETEDIETailoW2ll Lenguajes de Programacidon Web 5to

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de
(MdJo eI NE-UEIEINN [enguajes de programacion, herramientas distribuidas, protocolos de comunicacién, un modelo de interconexion abierto y métodos de seguridad
implicitos en la programacién web.

U EL e[Sl [ L CIIGENN M Integra lenguajes de programacién web mediante herramientas actuales para el desarrollo de aplicaciones basadas en servicios web.
Integra lenguajes de programacién web para la creacion de paginas dinamicas y conexion Tiempo estimado para obtener ELFEY

Aprendizaje Esperado No 2:

a base de datos para consulta, registro, modificacion y eliminacion de la informacion. el Aprendizaje Esperado:
Contenidos de Aprendizaje
Conceptuales Procedimentales Actitudinales
. Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.
. Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.
. Implementa interfaces de usuario, datos y légica . Muestra capacidad de interpretar, analizar, evaluar, hacer
. Modelo- Vista-Controlador de control mediante el MVC (Modelo-Vista- inferencias, explicar y clarificar significados.
o Servidor de aplicaciones web Controlador) para el desarrollo de paginas o Plantea y analiza problemas para generar alternativas de
. Recepcion de parametros a través de los dindmicas sobre un servidor de aplicaciones web solucion eficaces y viables.
métodos get, post, peticiones — respuestas . Usa la recepcion de parametros a través de los o Desarrolla la capacidad de conocer, organizar y auto-
) Consulta, registro, modificacion y eliminacion métodos get y post para la consulta, registro, regular el propio proceso de aprendizaje.
de la informacién en las tablas de bases de modificacién y eliminacion de la informacion en o Explorar, crea, comunica y produce a través del uso
datos relacionales o no relacionales. tablas de las bases de datos relacionales o no tecnologias como herramientas.
relacionales. o Accede a la informacion de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.
. Muestra capacidad en la toma de decisiones
. Actla aquello que favorece el bienestar propio, de otros y
del planeta, comprendiendo la profunda conexion que
existe entre todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas

Apertura: |

El docente:
e Proporciona de manera electrénica el Modelo — Vista - Controlador, el servidor de aplicaciones web, la recepcién de parametros a través de los método as peticiones —
respuestas e integra sentencias para la creacién de una base de datos con un cierto nUmero de tablas para la consulta, registro, modificacion y ellmlnﬁ@ﬂﬂ?ﬁﬁﬂ&ﬁmﬂ\%‘bﬁﬂl% tablas
de bases de datos relacionales o no relacionales. Da indicaciones para la realizacién de las actividades. Dirsccidn de
e Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y cor@‘gjgé@é @é Q8 Superior

El estudiante:
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian

Hedia superior “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
e Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma.
e Elabora un listado de lo que ya se conoce sobre el tema, identifica cual es la informacion que se tiene entre los diferentes comparieros.
e Elabora una descripcion del problema, esta descripcién debe ser breve, identificando qué es lo que se estéa tratando de resolver.
e Realiza con base a los ejemplos mostrados por el docente, la estructura de sus paginas dinamicas sobre un servidor de aplicaciones web, implementando interfaces de usuario, datos y
légica de control mediante el MVC (Modelo-Vista-Controlador), asi como integra la recepcion de parametros a través de los métodos get y post para la consulta, registro, modificacion y
eliminacion de la informacién en tablas de las bases de datos relacionales o no relacionales resolviendo una problematica planteada y mostrada por el docente en el aula.
Desarrollo:
El docente:

e Guiay monitorea las acciones que han realizado los estudiantes.
e Retroalimenta resaltando la integracion de los contenidos conceptuales y la contextualizacion de los mismos.

El estudiante:
e Trabaja solo o conforma pequefios grupos de trabajo.
e Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el propdsito de resolver el
problema de manera individual o colaborativa.
e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que esta tratando de resolver.
e Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan
con posibles acciones para cubrir las necesidades

Practica 4 “Desarrollo de codigos paginas web dinamicas con conexion a base de datos”.

Cierre:
e El docenteretroalimentay aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnoldgicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluaciéon Formativa Instrumento y Criterios de Evaluacién
Herramientas Tecnoldgicas: Aplicacion: usando paginas web dindmicas e implementando | Instrumento de Evaluacién:
e Equipo de Computo (PC o Lap Top) interfaces de usuario, datos y I6gica de control mediante el MVC | Rubrica
e Software de Ofimatica (Modelo-Vista-Controlador). Criterios de Forma (estilo): .
e Lenguajes de programacion e Aplicacion web dinémica%@h‘ﬁgpg jva conexion a
e Gestores de Bases de Datos base de datos. (& SegiinG B\
e Entornos de desarrollo integrado (IDE) ¢ Entrega de aplicacion en m@r@g@‘ B Bolicitados.
e Conexién a internet Criterios de Fondo (parte técnica): %, 9 ")
e Video proyector e Laaplicacion web dinamic %&Wes de usuario,
e Aula Virtual datos y l6gica de control mediarte@tMVC (Modelo-Vista-
. i Controlador). .
Recu rso? %ﬁgg%ticos; e Define correctameaneSTILqT Weg}&@ﬂ@i N%?Q”ﬁbctura de
o Libros digitales o impresos relacionados al tema. software MVC, incluyendq Sus COMPORGNIES principales
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Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

Q “La Técnica al Servicio.de la Patria”
, WA Y

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
e Presentaciones electronicas relacionadas al tema. (Modelo, Vista y Controlador), sus responsabilidades y
Paginas, sitios web y aplicaciones moviles su interaccion.
relacionadas al tema. e Explica las ventajas y desventajas del patron MVC en
comparacién con otros patrones de arquitectura de

software.

e Define correctamente el concepto de servidor de
aplicaciones web, incluyendo su funcién, caracteristicas
y tipos.

e Despliega una aplicacion web desarrollada en un
servidor de aplicaciones web para que sea accesible a
través de Internet.

o Diferencia correctamente entre los métodos HTTP GET
y POST, incluyendo sus usos tipicos y las implicaciones
para la seguridad de la informacion.

e Establece una conexién con una base de datos
relacional o no relacional utilizando un lenguaje de
programacion y un controlador de base de datos
especificos.

e Comunica de manera clara y efectiva los conceptos
técnicos relacionados con el desarrollo de aplicaciones
web a personas con diferentes niveles de conocimiento
técnico.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Técnico en Programacion Unidad de Aprendizaje: Programacion Web

Fundamentos de Ciberseguridad en la Web 5to

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de
Ml eI NE-UEIEIHN [enguajes de programacion, herramientas distribuidas, protocolos de comunicaciéon, un modelo de interconexion abierto y métodos de seguridad
implicitos en la programacién web.

Desarrolla sistemas de ciberseguridad en proyectos de software para afiadir medidas de proteccion a las diferentes aplicaciones web frente a las
ciber amenazas.

. B Construye sistemas seguros de informacion mediante la utilizacion de los principios de Tiempo estimado para obtener JENIES
Aprendizaje Esperado No 1: ’ X o gl )
la seguridad informatica. el Aprendizaje Esperado:

Contenidos de Aprendizaje

Programa Académico:
Unidad Didéactica 3:

Unidad de Competencia No 3:

Conceptuales Procedimentales Actitudinales
. Desarrolla la capacidad para generar ideas
originales que tengan valor en la actualidad.
. Interpreta de distintas formas las situaciones y

visualiza una variedad de respuestas ante un
problema o circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.
. Plantea y analiza problemas para generar
. Introduccion a la Ciberseguridad. alternativas de solucion eficaces y viables.
. Principios de la Ciberseguridad. Aplica los principios de la Ciberseguridad para proteccion de la . Desarrolla la capacidad de conocer, organizar y
o Personas y Roles en Ciberseguridad. informacién contenida en el mismo. auto-regular el propio proceso de aprendizaje.
. Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.
. Accede a la informacion de forma eficiente,

evaluarla de manera critica y utilizarla de forma
creativa y precisa.

. Muestra capacidad en la toma de decisiones
Actla aquello que favorece el bienestar propio, de
otros y del planeta, comprendiendo la profunda

conexion que existe entre -ellos.
égcunuo“
NIDOS 4

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas
Apertura:

El docente: .
e Presenta de manera electrénica una introduccion a la ciberseguridad, los principios de la ciberseguridad, asi como las personas y roles involucrados ANSETHTQ%%%EH@&I%QMEicaciones
para la realizacion de las actividades. Educacié';]emé%?a Seuperior
e Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y contextualizados.
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Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

El estudiante:

Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma.

Elabora un listado de lo que ya se conoce sobre el tema, identifica cual es la informacion que se tiene entre los diferentes compafieros.
Elabora una descripcién del problema, esta descripcion debe ser breve, identificando qué es lo que se esta tratando de resolver.

Desarrollo:

El docente:

Guia y monitorea las acciones que han realizado los estudiantes.

Retroalimenta resaltando la integracion de los contenidos conceptuales y la contextualizacion de los mismos.

El estudiante:

Trabaja solo o conforma pequefios grupos de trabajo.

Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacién es relevante y qué pasos o procedimientos son necesarios con el propésito de resolver el
problema de manera individual o colaborativa.

Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que estéa tratando de resolver.

Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan
con posibles acciones para cubrir las necesidades

Aplica con base a los ejemplos mostrados por el docente los principios de la ciberseguridad para proteccion de la informacién resolviendo una problemética planteada y mostrada por el
docente en el aula.

Préactica 5 “Personas y Roles en Ciberseguridad”.
Cierre:
El docente retroalimenta y aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Instrumento y Criterios de Evaluacion

Herramientas Tecnoldgicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa

Herramientas Tecnoldgicas: Documento digital con: los principios, las personas y roles en | Instrumento de Evaluacion:

Equipo de Cémputo (PC o Lap Top)
Software de Ofimatica

Conexién a internet

Video proyector

Aula Virtual

Recursos Didacticos:

Libros digitales o impresos relacionados al tema.
Infografias y Videos relacionados al tema.
Presentaciones electronicas relacionadas al tema.
Formularios interactivos relacionados al tema.

Ciberseguridad y con el problema a resolver y la metodologia
para su posible solucién.

Lista de cotejo

Criterios de Forma (estilo):

Documento en archivo digital pdf-sin-faltas de ortografia
en plataforma virtual. f“f&?z %1

Reporte de practica en g Q‘% ng@»m\ sin faltas de
ortografia en plataforma \”r&{?,( W g & “|
Entrega de actividades ef‘l‘“ﬁ@i@% wnﬁ solicitados.
Criterios de Fondo (parte técnica 4,‘%’%5{ o *
El documento incluye los pri personas y roles
en Ciberseguridad. ST POLITEGNICO NGO,

Distingue entre las™ perspnas. V.
ciberseguridad. Educacién Media Superior

roles en
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
e Paginas, sitios web y aplicaciones moviles e Define correctamente el concepto de ciberseguridad,
relacionadas al tema. incluyendo su importancia, alcance y objetivos.

e ldentifica y clasifica los diferentes tipos de amenazas a
la ciberseguridad.

e Comprende el impacto que pueden tener las brechas de
ciberseguridad en las personas, las organizaciones y la
sociedad en general.

e Explica el principio de confidencialidad en Ila
ciberseguridad y cémo proteger la informacion
confidencial.

e Identifica las funciones y responsabilidades del equipo
de respuesta a incidentes de seguridad en una
organizacion.

e Describe las funciones y responsabilidades de un auditor
de seguridad de la informacién.

e Describe las funciones y responsabilidades de un
especialista en seguridad de redes.

e Describe las funciones y responsabilidades de un
especialista en seguridad de aplicaciones.

e Identifica y analiza riesgos de ciberseguridad en
diferentes escenarios y aplicar medidas de seguridad
adecuadas para mitigar esos riesgos.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Técnico en Programacion Unidad de Aprendizaje: Programacion Web

Fundamentos de Ciberseguridad en la Web 5to

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de
(MdeJo eI NE-LEIEINN [enguajes de programacion, herramientas distribuidas, protocolos de comunicacién, un modelo de interconexion abierto y métodos de seguridad
implicitos en la programacién web.

Desarrolla sistemas de ciberseguridad en proyectos de software para afiadir medidas de proteccion a las diferentes aplicaciones web frente a las
ciber amenazas.

Programa Académico:
Unidad Didéactica 3:

Unidad de Competencia No 3:

NI [PETA S oI L[N\l Planea la gestion de riesgos y controles de ciberseguridad contra ataques cibernéticos. Tiempo estimado para obtener 9 horas
el Aprendizaje Esperado:

Contenidos de Aprendizaje

Conceptuales Procedimentales Actitudinales

. Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

. Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

. Plantea y analiza problemas para generar alternativas de
solucién eficaces y viables.

T Zeolon de mesgos en Cibersegundad Planea la_gestion de riesgos y los controles de -l . Desarrolla la capacidad de conocer, organizar y auto-regular
e Controles de Ciberseguridad Ciberseguridad para proteccién de la informacién contenida en el provio roces% de aprendizaie +0rg y 9
e Frameworks de Ciberseguridad el mismo. propio p p je.

. Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

. Accede a la informaciéon de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.

. Muestra capacidad en la toma de decisiones
Actla aquello que favorece el bienestar propio, de otros y
del planeta, comprendiendo la profunda conexion que existe
entre todos ellos.

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas

Apertura:

El docente: /
Presenta de manera electronica la gestion de riesgos, los controles y los frameworks de ciberseguridad. Da indicaciones para la realizacion de las actividades. /& s
Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y contextualizadc'pg.g-ﬁu

El estudiante: i\ o5
Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma. ks::ﬁ
Elabora un listado de lo que ya se conoce sobre el tema, identifica cual es la informacién que se tiene entre los diferentes compafieros.

Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que se esta tratando de resolver.
Desarrollo:
El docente:

e Guiay monitorea las acciones que han realizado los estudiantes.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

e Retroalimenta resaltando la integracién de los contenidos conceptuales y la contextualizacion de los mismos.
El estudiante:
e Trabaja solo o conforma pequefos grupos de trabajo.
e Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el proposito de resolver el
problema de manera individual o colaborativa.
e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que estéa tratando de resolver.
e Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan
con posibles acciones para cubrir las necesidades
e Planea con base a los ejemplos mostrados por el docente la gestion de riesgos y los controles de la ciberseguridad para proteccion de la informacion resolviendo una problematica
planteada y mostrada por el docente en el aula.
Practica 6 “Controles y frameworks en Ciberseguridad”.
Cierre:
e El docente retroalimenta y aclara las dudas existentes.
Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacién

Herramientas Tecnol6gicas: Documento digital con: los controles y frameworks en | Instrumento de Evaluacion:

e  Equipo de Cémputo (PC o Lap Top) Ciberseguridad y con el problema a resolver y la metodologia | Lista de cotejo ,

e Software de Ofimatica para su posible solucion. Criterios de Forma (estilo): o . )

* Documento de investigacion en archivo digital pdf sin faltas de ortografia

* Framey\llorks en plataforma virtual.

e  Conexion a internet o Entrega de actividades en tiempo y forma solicitados.

e Video proyector Criterios de Fondo (parte técnica):

e Aula Virtual ¢ El documento de investigacién incluye los controles y frameworks en

Ciberseguridad

Recursos Didacticos: e Define correctamente el concepto de gestion de riesgos en

. Libros digitales o impresos relacionados al tema. ciberseguridad, incluyendo sus objetivos, etapas y componentes.

Identifica y clasifica los activos de informacién de una organizacién en
funcién de su valor y criticidad para el negocio.
Evalla los riesgos identificados en el andlisis de amenazas y

e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema. vulnerabilidades para determinar su probabilidad e impacto potencial.
e Paginas, sitios web y aplicaciones mdviles e Propone medidas de control para mitigar los riesgos de ciberseguridad
relacionadas al tema. identificados, considerando la rentabilidad y la eficacia de las medidas.

Selecciona e implementa controles de ci ad adecuados para

mitigar los riesgos identificados en el \S\% St

Configurar y gestiona adecuadamen dos‘? é‘;‘y mbersegundad
Y

para garantizar su correcto funciona grﬁqu
Define correctamente el concepto @E‘{{ 3 gy&ig &lbersegurldad
incluyendo sus objetivos y beneficios\\*

Explica los beneficios de la utilizacion 4&&;@5‘9{@% ciberseguridad
—postura de seguridad, la

para la organizacién, como la mejora d
reduccion de costos y la optimiagy

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

» PRACTICAS

Modelos de comunicacién y arquitectura Cliente
Servidor

Identifica los protocolos y modelos de comunicacién que intervienen en la arquitectura de internet para el desarrollo de sistemas web que brinden
solucién a diversos problemas en sistemas de comunicacion.

NI UL LTRSS I ISl Reconoce los elementos que conforman los protocolos de comunicacion, los modelo OSI y TCP/IP, asi como la arquitectura Cliente-Servidor para
REIENNEC N INEUMEHI[-Hll cStablecer una conexidn entre los ordenadores conectados a Internet.
Contenidos de Aprendizaje Relacionados con la Préactica
Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales
gue tengan valor en la actualidad.

e Interpreta de distintas formas las situaciones y
visualiza una variedad de respuestas ante un
problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.

e Planteay analiza problemas para generar alternativas
de solucién eficaces y viables.

e Desarrolla la capacidad de conocer, organizar y auto-
regular el propio proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

e Accede a la informacién de forma eficiente, evaluarla
de manera critica y utilizarla de forma creativa y
precisa.

Muestra capacidad en la toma de decisiones Actla aquello que
favorece el bienestar propio, de otros y del planeta,
comprendiendo la profunda conexién que existe entre todos
ellos.

Nombre de la Practica:

N° de la Practica: [l 6 horas

Unidad de Competencia 1:

Recupera informacion sobre los fundamentos de la
Programacion Web, modelo OSI (del inglés Open Systems
Interconnection o interconexion de sistemas abierto), modelo
TCP/IP y la arquitectura Cliente-Servidor para establecer una
conexion entre los ordenadores conectados a Internet.

e Fundamentos de programacion web
e Modelo OSI
e Modelo TCP/IP

Arquitectura Cliente-Servidor

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje colaborativo
Apertura:
Los estudiantes de forma individual realizan una investigacion en el que deberan analizar los conceptos basicos de la Arquitectura de Internet, los cuales son:
a) Modelo Cliente-Servidor
b) Servicios
c) Protocolos
Desarrollo: P
e El estudiante elabora por pares, individual o por equipo un mapa conceptual de la investigacién realizada. INSTITUTO PQUTECMCO NACIONAL
e El docente proporciona texto, libro, documento etc. Sobre las capas del modelo OSlI, el estudiante por pares o equipo hacen un cuadro sindptico cog‘:jur%i?\{c%fm%i?‘@up%ﬁgf dibuja dos
ejemplos sefialando el proceso donde se utilice el modelo OSI y explica qué tan conveniente es el modelo OSI actualmente.
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Unidad de Aprendizaje: Programacion Web

Cierre:

e Los estudiantes de forma colaborativa en equipos definen arquitectura de software, especifican las funciones de la misma, mencionan los tipos de arquitectura con una descripcion,
explican los tipos de clientes y servidores, incluyen ventajas y desventajas, escriben las ventajas y desventajas del modelo Cliente Servidor.
e Eldocente retroalimenta a cada equipo y evalla con la investigacion, el mapa conceptual de la Arquitectura de internet, el documento del modelo OSl, los conceptos trabajados en equipo

y la conclusion.
Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnoldgicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacién Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:

e Equipo de Computo (PC o Lap Top)

e Software de Ofimética
Lenguajes de programacion
Entornos de desarrollo integrado (IDE)

Conexion a internet
Video proyector

e Aula Virtual
Recursos Didécticos:

e Libros digitales o impresos relacionados al tema.
Infografias y Videos relacionados al tema.
Presentaciones electrénicas relacionadas al tema.
Formularios interactivos relacionados al tema.
Paginas, sitios web y aplicaciones
relacionadas al tema.

moviles

Documento digital con: los fundamentos de la
programacion web, el modelo OSI, el modelo TCP/IP y la
arquitectura cliente-servidor.

Organizador gréfico
Mapa mental

e Arquitectura de internet
Cuadro sinéptico:

e Modelo OSI

Instrumento de Evaluacion:
Rubrica
Criterios de evaluacion:
Forma (estilo):
e Entrega archivo digital con el organizador gréfico
correspondiente.
e Documento digital pdf sin faltas de ortografia en
plataforma virtual.
e Entrega de actividades en tiempo y forma solicitados.
Criterios de
Fondo (parte técnica):
El mapa conceptual:
e Parte de un concepto central.
e Presentauna jerarquizacién de las ideas presentadas.
e Contiene las ideas o conceptos principales del tema.
e Establece la relacién entre los conceptos.
e Tiene los conceptos en recuadros/nubes/évalos.
Cuadro Sinéptico:
e Presenta las ideas de manera coherente y de manera
ordenada.
Informe de investigacion:
e El documento de investigacion incluye los principios,
las personas y roles en Ciberseguridad.
Criterios de evaluacion:
e Identifica y distingue los ﬁ#ﬁ%ﬁf@@
completos, la descripcij
la descripcion del moqeﬁ)“l; o
y correcta. \\ ﬁ&fa
e Identifica y explica Ia&*@?@i@p&@
modelo, asi como se obseray s
los modelos OSl y,

e Distingue entre Io@-gfﬁﬁﬁéj%g%w&q %0)%%95% en una

aquIteCtura C“ente i@mg@;n Media Qllnnrlnr

los protocolos

dacdehy odelo OSly
\ g rma completa
'?3"'_ /|

pas de cada
ribe y compara
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
Sl Ponchado de cable UTP con normas EIA/TIA-568-A y o . . )
Nombre de la Préctica: EIA/TIA-568-B para la transmision de datos N° de la Practica: | 6 horas
Unidad de Competencia 1: Identl_f[ca Ios_ protocolos y modelos_de comunicacion que intervienen en la arquitectura de internet para el desarrollo de sistemas web que brinden
solucién a diversos problemas en sistemas de comunicacion.

INJCULIPETEEN SIS Relaciona las topologias y las clasificaciones de redes informaticas segln su area de cobertura, los tipos de cableado y los medios de transmision de
RCIEWNEC RS NENH Wl datos para una comunicacion entre ordenadores.

Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales
gue tengan valor en la actualidad.

e Interpreta de distintas formas las situaciones y
visualiza una variedad de respuestas ante un
problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar,

e Fundamentos de redes informaticas hacer inferencias, explicar y clarificar significados.
e Caracteristicas de las redes e Recupera informacién acerca de los fundamentos de e Planteay analiza problemas para generar alternativas
e Clasificacion de las redes redes informaticas, las caracteristicas y clasificacion de solucién eficaces y viables.
*  Aplicacion de las redes de las redes. o o Desarrolla la capacidad de conocer, organizar y auto-
e Estructura de red o f)ef|r|1e 'Iosd cclmcep(tjos de aplicacion, estructura y regular el propio proceso de aprendizaje.
e Topologias de red opologias de las redes. e E . .
- . L xplora, crea, comunica roduce a través del uso
e Tipos de cableado Identifica los tipos de cableado y la transmision de datos. P , y P
o tecnologias como herramientas.
e Transmision de datos

e Accede a la informacién de forma eficiente, evaluarla
de manera critica y utilizarla de forma creativa y
precisa.

e Muestra capacidad en la toma de decisiones

Actla aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe entre
todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica:
Aprendizaje colaborativo

Apertura: El docente explica mediante una presentacion electrénica las normas EIA/TIA-568-A y EIA/TIA-568-B que son estandares para el contacto de c

proporcionan esquemas de cableado para la terminacién de los cables de red en enchufes, asi como enchufes RJ45 de ocho posiciones.

Desarrollo: El estudiante elabora de manera individual el ponchado de un cable de red que consiste en hacer un cable de red utilizando las normas EIA/TIA{BS8AYPBIALTIMG6S Bgniendo en
cuenta las normas y colores. El ponchado de un cable, para el caso de redes de informacion local (REDES LAN), es cuando debemos colocar el conector RJ45 alsakleskdd (o de datos). El
estudiante debe tener a la mano los siguientes materiales y herramientas: 1m de cable UTP, Pinzas de corte, Conectores RJ45, cuter o pela cable y pinzas ponéhaderasMedia Superior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

Cierre: Los estudiantes prueban los cables de red de ambas normas y entregan dichos cables logrando navegar en internet con ellos, asi como lograr una comunicacion entre ordenadores. El
docente retroalimenta a cada estudiante y evalla su cable de red.
Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnoldgicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacién Formativa Criterios e Instrumentos de Evaluacion
Herramientas Tecnoldgicas: Cable UTP de acuerdo a las normas, EIA/TIA-568-A y EIA/TIA- | Instrumento de Evaluacion:

e Equipo de Computo (PC o Lap Top) 568-B Lista de cotejo

e Software de Ofimatica Criterios de Forma (estilo):

e Lenguajes de programacion e ElI cable UTP debe conectarse y funcionar

e Entornos de desarrollo integrado (IDE) correctamente en la navegacion de internet.

e Conexion a internet e Entrega de cable en tiempo y forma solicitado.

e Video proyector Criterios de Fondo (parte técnica):

e Aula Virtual e El cable UTP debe estar normalizado segun las
Recursos Didacticos: normas EIA/TIA-568-A y EIA/TIA-568-B, los cuales

e Libros digitales o impresos relacionados al tema. proporcionan esquemas de cableado para la

° |nfograf|'as y Videos relacionados al tema. terminacién de los cables de red en enchufes RJ45 de

e Presentaciones electrénicas relacionadas al tema. ochp posiciones. . -
e Formularios interactivos relacionados al tema ¢ Deflne correctamente el concepFo c_ie red informatica,
) . e o incluyendo sus elementos principales (hardware,

e Paginas, sitios web 'y aplicaciones moviles software y datos) y su funcién en la comunicacién y el
relacionadas al tema. intercambio de informacion.

e Explica la importancia de las redes informaticas en la
sociedad actual y ejemplificar sus aplicaciones en
diferentes ambitos, como la comunicacion, el
comercio, la educacion, la salud y el entretenimiento.

e Explica el concepto de confiabilidad en redes
informaticas y las medidas que se toman para
garantizar la disponibilidad y el acceso a la
informacion.

e Explica el concepto de seguridad en redes
informaticas y las medidas se toman para
proteger la |nformac%;§7’iﬁd§f temas contra
amenazas y ataques. ,f,'éf’,§°t _

e Clasifica las redes segL@ ‘ @dlhexmn como
redes cableadas y rede; J,' '_t"

e Identifica y descrlbex;. es tipos de
dispositivos de red, como fé’rg itches, firewalls,
e T RRR IR RcNAL

e Explica el concepto de magulacion de sefial y su

importancia en la transevisiordJdes.dates en redes
informaticas.
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

N Il Desarrollo de c6digos paginas web estaticas. N° de la Practica: g 6 horas

Unidad de Competencia 2: ‘ Integra lenguajes de programacion web mediante herramientas actuales para el desarrollo de aplicaciones basadas en servicios web.

VA [P S LT L IR EIE I EL O Emplea lenguajes de marcas para procesar elementos multimedia en la creacion de paginas web estaticas en forma de hipertexto.
con la Préctica:

Contenidos de Aprendizaje Relacionados con la Préactica

Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales
gue tengan valor en la actualidad.

e Interpreta de distintas formas las situaciones y
visualiza una variedad de respuestas ante un
problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.

e Lenguajes de marcas de hipertexto. . L .
e La estructura de pagina web estéatica y dinamica. ¢ Usa Ieng'ug]es de marcas para la creacion de paginas e Planteay analiza problemas para generar alternativas
e Etiquetas de elementos HTML y etiquetas para definir web estaticas mediante los elementos HTML y las de solucion eficaces y viables
hojas de estilo CSS. . ' .
elementos de entrada. - . - -
e s + mplementa o conigo JavaScrpten s pgnas wet | * o<l capaciaad e conocer gz y vt
s NoJ . ' para atender las necesidades especificas de la 9 propio proce P e
e P4ginas responsivas. misma e Explora, crea, comunica y produce a través del uso
e Fundamentos de JavaScript ' tecnologias como herramientas.
e Accede a la informacién de forma eficiente, evaluarla
de manera critica y utilizarla de forma creativa y
precisa.
e Muestra capacidad en la toma de decisiones
Actla aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe entre

todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Did4ctica: Aula Invertida

Apertura: El docente presenta de manera electronica los lenguajes de marcas de hipertexto, la estructura de las péginas web estaticas, las etiquetas de elementos HFML;-las etiquetas para
deflnlr elementos de entrada ad|C|onaImente en una segunda presentauon muestra Ias hojas de estilo CSS, Ias paginas responsivas y los fundamentos d%?(ﬁé%j@ Ejemplifica la
riceptualice su propio

W\

conocimiento mediante estos ejemplos. |;§
Desarrollo: El estudiante de manera individual o colaborativa, realiza en base a los ejemplos mostrados por el docente, sus propias paginas web estaticas, inclu S HTML, hojas
de estilo y Java Script, resolviendo una problematica planteada y mostrada por el docente en el aula.

Cierre: El docente supervisa el trabajo individual o colaborativo realizado por el estudiante, resuelve o responde las preguntas y dudas para facilitar el apreAWIE}Q%RﬂHEEMWP&'Q%on dentro

Direccion de
del aula. Educacion Media Superior
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Direccion de Educacian
Media Superior

Secretaria Académica

Programa Académico: Técnico en Programacion

Instituto Politécnico Nacional

Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnoldgicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacién Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnolégicas:
e Equipo de Computo (PC o Lap Top)
e Software de Ofimatica
e Lenguajes de programacion
e Entornos de desarrollo integrado (IDE)
e Conexion a internet
e Video proyector
e Aula Virtual

Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema.
e Paginas, sitios web y aplicaciones
relacionadas al tema.

moviles

Aplicacion web estatica con lenguajes de marcas mediante los
elementos HTML y las hojas de estilo CSS e integracion de
cédigo JavaScript en las paginas web estaticas.

Instrumento de Evaluacion:
Rubrica
Criterios de Forma (estilo):
e Aplicacién con paginas web estaticas.
e Entrega de actividades en tiempo y forma solicitados.
Criterios de Fondo (parte técnica):

e Incluye elementos HTML, hojas de estilo CSS e
integracion de codigo JavaScript.

e Define correctamente el concepto de lenguaje de
marcas de hipertexto (HTML), incluyendo su
propdsito, estructura y sintaxis basica.

e Identifica y utliza correctamente los diferentes
elementos y atributos HTML para crear la estructura
basica de una aplicacion web, como parrafos,
encabezados, listas, imagenes, enlaces y formularios.

e validacion para garantizar que cumpla con los
estandares establecidos.

e Comprende los conceptos basicos de las paginas web
dinamicas y diferenciarlas de las péaginas web
estaticas.

e Identifica y utiliza correctamente las diferentes
etiquetas HTML para crear diversos elementos en una
pagina web, como péarrafos, encabezados, listas,
imagenes, enlaces y formularios.

e Comprende el concepto de eventos en JavaScript y
cémo manejar eventos e , como clics del

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion

Aprendizajes Esperados
Relacionados con la Practica:

4
vA Instituto Politécnico Nacional

DEMS

Direccion de Educacian
Media Superior

Secretaria Académica

Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

N LI R STl Desarrollo de cédigos paginas web dindmicas con conexidn a base de datos [N I R EISerr e 6 horas

WOIGEC I EYO N UL W Integra lenguajes de programacion web mediante herramientas actuales para el desarrollo de aplicaciones basadas en servicios web.

Integra lenguajes de programacion web para la creacién de paginas dindmicas y conexién a base de datos para consulta, registro,
modificacién y eliminacion de la informacién.

Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales

Procedimentales

Actitudinales

Modelo- Vista-Controlador

Servidor de aplicaciones web

Recepcion de parametros a través de los
métodos get, post, peticiones — respuestas
Consulta, registro, modificacion y eliminacion de
la informacién en las tablas de bases de datos
relacionales o no relacionales.

Implementa interfaces de usuario, datos y légica
de control mediante el MVC (Modelo-Vista-
Controlador) para el desarrollo de paginas
dinamicas sobre un servidor de aplicaciones web
Usa la recepcion de pardmetros a través de los
métodos get y post para la consulta, registro,
modificacién y eliminacion de la informacion en
tablas de las bases de datos relacionales o no
relacionales.

Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.
Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

Plantea y analiza problemas para generar alternativas de
solucion eficaces y viables.

Desarrolla la capacidad de conocer, organizar y auto-regular
el propio proceso de aprendizaje.

Explorar, crea, comunica y produce a través del uso
tecnologias como herramientas.

Accede a la informacion de forma eficiente, evaluarla de

manera critica y utilizarla de forma creativa y precisa.

e Muestra capacidad en la toma de decisiones

e Actla aquello que favorece el bienestar propio, de otros y
del planeta, comprendiendo la profunda conexion que existe
entre todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas
Apertura:
El docente:

e Proporciona de manera electrénica el Modelo — Vista - Controlador, el servidor de aplicaciones web, la recepcién de parametros a través de los métodos get, post, las peticiones —
respuestas e integra sentencias para la creacién de una base de datos con un cierto nimero de tablas para la consulta, registro, modificacion y eliminacion de la informacién en las tablas
de bases de datos relacionales o no relacionales. Da indicaciones para la realizacién de las actividades. =,

e Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y contex

El estudiante:

e Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma. |

e Elabora un listado de lo que ya se conoce sobre el tema, identifica cuél es la informacion que se tiene entre los diferentes compafieros. A\

e Elabora una descripcion del problema, esta descripcién debe ser breve, identificando qué es lo que se esté tratando de resolver.

e Realiza con base a los ejemplos mostrados por el docente, la estructura de sus paginas dinamicas sobre un servidor de aplicaciones web, implementando interface usuario, datos y
légica de control mediante el MVC (Modelo-Vista-Controlador), asi como integra la recepcion de parametros a través de los métodos get y post paraMmmgpﬁgﬁmgmMﬂcamon y
eliminacion de la informacion en tablas de las bases de datos relacionales o no relacionales resolviendo una problematica planteada y mostrada por el docemig.en£l aula.

Desarrollo: Educacion Media Superior
El docente:
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Direccion de Educacian
Media Superior

Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

e Guiay monitorea las acciones que han realizado los estudiantes.
e Retroalimenta resaltando la integracion de los contenidos conceptuales y la contextualizacién de los mismos.

El estudiante:
e Trabaja solo o conforma pequefios grupos de trabajo.

e Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el proposito de resolver el

problema de manera individual o colaborativa.

e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que esté tratando de resolver.
e Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan

con posibles acciones para cubrir las necesidades
Cierre:

e El docente retroalimenta y aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:

e Equipo de Cémputo (PC o Lap Top)

e Software de Ofimatica

e Lenguajes de programacion
Gestores de Bases de Datos
Entornos de desarrollo integrado (IDE)

Conexion a internet
Video proyector
Aula Virtual

e Hosting
Recursos Didacticos:

e Libros digitales o impresos relacionados al tema.
Infografias y Videos relacionados al tema.
Presentaciones electrénicas relacionadas al tema.
Formularios interactivos relacionados al tema.
Paginas, sitios web y aplicaciones
relacionadas al tema.

moviles

Aplicacion con paginas web dindmicas implementando
interfaces de usuario, datos y l6gica de control mediante el
MVC (Modelo-Vista-Controlador).

Instrumento de Evaluacion:
Rubrica
Criterios de Forma (estilo):

e Aplicacion con paginas web dindmicas con la conexion a base

de datos.

¢ Entrega de aplicacion en tiempo y forma solicitado.
Criterios de Fondo (parte técnica):

e Incluye interfaces de usuario, datos y l6gica de control mediante
el MVC (Modelo-Vista-Controlador).
Define correctamente el patrén de arquitectura de software
MVC, incluyendo sus componentes principales (Modelo, Vista
y Controlador), sus responsabilidades y su interaccion.
Explica las ventajas y desventajas del patrén MVC en
comparacion con otros patrones de arquitectura de software.
Define correctamente el concepto de servidor de aplicaciones
web, incluyendo su funcién, caracteristicas y tipos.
Despliega una aplicacion web desarrollada en un servidor de
aplicaciones web para que sea accesible a través de Internet.
Diferencia correctamente entre los—mé
POST, incluyendo sus usos tl’p%s;\ > 1
seguridad de la informacion. /& <
Establece una conexién con uﬁl@l@i&i
relacional utilizando un lengfaje‘ide
controlador de base de datos especifice =,
Comunica de manera clara y e adas’ ceptos técnicos

relacionados con el desarrollo de aplicaciones web a personas
con diferentes niveles de [BGHBEIMREMITE EAGHIGBICIONAL

AN

Z A .

fdé” rplaqlpnal o no
macion y un
/

Direccion de
Educacion Media Superior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
Nombre de la Practica: ‘ Personas y Roles en Ciberseguridad 5 6 horas

Desarrolla sistemas de ciberseguridad en proyectos de software para afiadir medidas de proteccion a las diferentes aplicaciones web frente a las
ciber amenazas.

Unidad de Competencia 3: ‘

Aprendizajes Esperados
Relacionados con la Préactica:

Construye sistemas seguros de informacion mediante la utilizacién de los principios de la seguridad informatica.

Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

¢ Interpreta de distintas formas las situaciones y visualiza una
variedad de respuestas ante un problema o circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

e Plantea y analiza problemas para generar alternativas de

o Introduccion a la Ciberseguridad. solucion eficaces y viables.
o Principios de la Ciberseguridad. Aplica los principios de la Ciberseguridad para proteccion de la | ¢ Desarrolla la capacidad de conocer, organizar y auto-regular
. Personas y Roles en Ciberseguridad. informacién contenida en el mismo. el propio proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

e Accede a la informacién de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.
Muestra capacidad en la toma de decisiones

e Actla aquello que favorece el bienestar propio, de otros y
del planeta, comprendiendo la profunda conexion que existe
entre todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas

Apertura:
El docente:
» Presenta de manera electrénica una introduccion a la ciberseguridad, los principios de la ciberseguridad, asi como las personas y roles involucrados en la cibersegtiidad Da indicaciones
para la realizacion de las actividades. e’eﬁtjn?l; \
e Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y conte uah'z e
El estudiante: H g :;
e Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma. \\".‘D“ 4,
e Elabora un listado de lo que ya se conoce sobre el tema, identifica cuél es la informacion que se tiene entre los diferentes compafieros. %‘aﬁ
e Elabora una descripcion del problema, esta descripcién debe ser breve, identificando qué es lo que se esté tratando de resolver.

Desarrollo:
El docente:
e Guiay monitorea las acciones que han realizado los estudiantes.
e Retroalimenta resaltando la integracion de los contenidos conceptuales y la contextualizacion de los mismos.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacian
Media Superior

Secretaria Académica

Programa Académico: Técnico en Programacion

Instituto Politécnico Nacional

Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

El estudiante:
e Trabaja solo o conforma pequefios grupos de trabajo.

e Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el propoésito de resolver el

problema de manera individual o colaborativa.

e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que esta tratando de resolver.
e Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan

con posibles acciones para cubrir las necesidades

e Aplica con base a los ejemplos mostrados por el docente los principios de la ciberseguridad para proteccion de la informacion resolviendo una problematica planteada y mostrada por el

docente en el aula.
Cierre:

e El docente retroalimenta y aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnol6gicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacién Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:
e Equipo de Computo (PC o Lap Top)
e Software de Ofimética
e Conexion a internet
e Video proyector
e Aula Virtual

Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
¢ Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema.
e Paginas, sitios web y aplicaciones
relacionadas al tema.

moviles

Documento digital con: los principios, las personas y roles en
Ciberseguridad y con el problema a resolver y la metodologia
para su posible solucién.

Instrumento de Evaluacién:

Lista de cotejo

Criterios de Forma (estilo):

e Documento de investigaciéon en archivo digital pdf sin faltas de
ortografia en plataforma virtual.

o Entrega de documento en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

e El documento de investigacién incluye principios, las personas y roles

en Ciberseguridad.

Distingue entre las personas y los roles en ciberseguridad.

Define correctamente el concepto de ciberseguridad, incluyendo su

importancia, alcance y objetivos.

Identifica y clasifica los diferentes tipos de amenazas a la

ciberseguridad.

Comprende el impacto que pueden tener las brechas de

ciberseguridad en las personas, las organizaciones y la sociedad en

general.

Explica el principio de confidencialidad en la ciberseguridad y cémo

proteger la informacién confidencial.

Identifica las funciones y respons %&Wo de respuesta

a incidentes de seguridad en una o

Describe las funciones y resporgaﬁl @Té\ \un auditor de

seguridad de la informacién. | § ‘|

Describe las funciones y respons *ﬁspemallsta en

seguridad de redes.

Describe las funciones y responsab"

seguridad de aplicaciones.

Identifica y analiza riesgos delwgr&%mummalmﬂwescenanos

y aplicar medidas de seguridad adecufdasparaifmitigar esos riesgos.

n especialista en

Educacion Media Superior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

IEREIEILE ST Controles y frameworks en Ciberseguridad N° de la Practica: K 6 horas

Unidad de Competencia 3: Desarrolla sistemas de ciberseguridad en proyectos de software para afiadir medidas de proteccion a las diferentes aplicaciones web
frente a las ciber amenazas-

INJCULIPETEE S IR Planea la gestion de riesgos y controles de ciberseguridad contra ataques cibernéticos.
Relacionados con la Practica:

Contenidos de Aprendizaje Relacionados con la Préactica

Conceptuales Procedimentales Actitudinales

e Desarrolla la capacidad para generar ideas originales que
tengan valor en la actualidad.

e Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.

e Muestra capacidad de interpretar, analizar, evaluar, hacer
inferencias, explicar y clarificar significados.

e Plantea y analiza problemas para generar alternativas de

e  Gestion de riesgos en Ciberseguridad Planea la gestion de riesgos y los controles de la solucion eficaces y viables.
e Controles de Ciberseguridad Ciberseguridad para proteccion de la informacién contenidaen | e Desarrolla la capacidad de conocer, organizar y auto-
e  Frameworks de Ciberseguridad el mismo. regular el propio proceso de aprendizaje.

e Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

e Accede a la informacién de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.

e Muestra capacidad en la toma de decisiones

e Actla aquello que favorece el bienestar propio, de otros y
del planeta, comprendiendo la profunda conexion que
existe entre todos ellos.

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas
Apertura:
El docente:
Presenta de manera electrénica la gestién de riesgos, los controles y los frameworks de ciberseguridad. Da indicaciones para la realizacion de las actividades.
Plantea diversos problemas disefiados o seleccionados, ligado a un aprendizaje previo, utilizando preguntas abiertas y con temas controversiales y contextualizad
El estudiante:
Realiza las actividades establecidas por el docente previas a la clase, comprendiendo mejor el tema previo a la misma.
Elabora un listado de lo que ya se conoce sobre el tema, identifica cuél es la informacion que se tiene entre los diferentes compafieros.
Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que se esta tratando de resolver.
Desarrollo:
El docente:

e Guiay monitorea las acciones que han realizado los estudiantes.

e Retroalimenta resaltando la integracidn de los contenidos conceptuales y la contextualizacion de los mismos.
El estudiante:

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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DEMS Secretaria Académica

Direccion de Educacian
Media Superior

Programa Académico: Técnico en Programacion

3 .. .
vA Instituto Politécnico Nacional

Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Programacion Web

e Trabaja solo o conforma pequefios grupos de trabajo.

e Analiza el problema, define qué suposiciones son necesarias y por qué, qué informacion es relevante y qué pasos o procedimientos son necesarios con el propoésito de resolver el

problema de manera individual o colaborativa.

e Elabora una descripcion del problema, esta descripcion debe ser breve, identificando qué es lo que estéa tratando de resolver.
e Elabora una lista de lo que se requiere para enfrentar al problema, prepara un listado de preguntas de lo que se necesita saber para poder solucionar el problema y preparan un plan

con posibles acciones para cubrir las necesidades

e Planea con base a los ejemplos mostrados por el docente la gestion de riesgos y los controles de la ciberseguridad para proteccion de la informacion resolviendo una problematica

planteada y mostrada por el docente en el aula.
Cierre:

e El docente retroalimenta y aclara las dudas existentes.

Ambiente de Aprendizaje: Laboratorio de Programacion.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacién Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:

e Equipo de Computo (PC o Lap Top)
Software de Ofimatica
Frameworks
Conexién a internet
Video proyector

e Aula Virtual
Recursos Didacticos:

e Libros digitales o impresos relacionados al tema.
Infografias y Videos relacionados al tema.
Presentaciones electronicas relacionadas al tema.
Formularios interactivos relacionados al tema.
Paginas, sitios web y aplicaciones mdviles
relacionadas al tema.

Documento digital con: los controles y frameworks en
Ciberseguridad y con el problema a resolver y la metodologia
para su posible solucién.

Instrumento de Evaluacion:

Lista de cotejo

Criterios de Forma (estilo):

e Documento de investigacién en archivo digital pdf sin faltas de
ortografia en plataforma virtual.

e Entrega de documento en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

e El documento de investigacion incluye los controles y frameworks
en Ciberseguridad.

e En el reporte de practica se distinguen y observan los controles y
frameworks en Ciberseguridad.

o Define correctamente el concepto de gestion de riesgos en
ciberseguridad, incluyendo sus objetivos, etapas y componentes.

e Identifica y clasifica los activos de informacién de una organizacién
en funcién de su valor y criticidad para el negocio.

e Evalla los riesgos identificados en el andlisis de amenazas y
vulnerabilidades para determinar su probabilidad e impacto
potencial.

e Propone medidas de control para mitigar los riesgos de
ciberseguridad identificados, considerande-la rentabilidad y la
eficacia de las medidas.

. . {DOS

e Selecciona e implementa contro &;
para mitigar los riesgos |dent|f|cad§‘s§a%

e Configurar y gestiona adec wg‘ controles de
ciberseguridad para garantlzars ctoftin, cp* iento.

o Define correctamente el concepto W ciberseguridad,
incluyendo sus objetivos y beneficios:

e Explica los beneficios m @ m mworks de
ciberseguridad para la org 12- Bﬁs gﬂl@ la postura
de seguridad, la reduccién de colt N?C’Fa Bptimizacion de los
recursos. Educacion Media Superior

‘ i’s%‘ e riesgos.
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Direccion de Educacian
Media Superior

Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

>

PLAN DE EVALUACION SUMATIVA

<

NO

Unidad de Competencia

Evidencia Integradora

Criterios e Instrumento de Evaluacion

Porcentaje de
Acreditacion

Identifica los protocolos y modelos de
comunicaciébn que intervienen en la
arquitectura de internet para el desarrollo de
sistemas web que brinden solucion a diversos
problemas en sistemas de comunicacion.

Presentacion electrénica con el andlisis de la
aplicacion de los protocolos y modelos de
comunicaciébn que intervienen en la
arquitectura de internet para el desarrollo de
sistemas web.

Instrumento de Evaluacion:

Rubrica

Criterios de evaluacion de forma:

La presentacion contiene una portada con los
datos del estudiante

Utiliza fuente Arial 12, interlineado intermedio.

La redaccion mantiene un tono profesional y
académico.

Incluye iméagenes

Integra citas y referencias bibliograficas en formato
APA

Criterios de evaluaciéon de fondo:

Identifica las caracteristicas de los protocolos y
modelos de comunicacion.

Se observa la clasificacion, aplicacion y estructura
de los protocolos y modelos de comunicacion.
Identificas las caracteristicas del modelo OSI
Detalla los elementos del protocolo TCP/IP

30 %

Integra lenguajes de programacion web
mediante herramientas actuales para el
desarrollo de aplicaciones basadas en
servicios web.

Aplicacion web dindmica con conexion a o
bases de datos relacional o no relacional

Instrumento de Evaluacion:

Rdubrica

Criterios de Forma (estilo):

La aplicacion web cumple al 100% con los
requerimientos solicitados por el cliente.

Criterios de evaluaciéon de fondo:

de

Configura  correctamente el  servidor
aplicaciones.

Los codigos se encuentran
ordenados.

Integra elementos y controles HTML | |
Hace uso de los métodos Get y Post | \
Integra hojas de estilo CSS

Hace uso del lenguaje JavaScript
Implementa funciones y eventos
Integra conexion a bases de dat
relacional.

inde

%\FQCC\OH e

.. , . Educacion Media S
La navegacién entre paginas es correcta.

40 %

NACIONAL

Lrperior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian

Hedia superior | a Técnica al. Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
Instrumento de Evaluacion:
e Rubrica

Criterios de evaluacion de forma:
e La aplicacion web integra elementos béasicos de
ciberseguridad.
Criterios de evaluacion de fondo:
e Los campos de los formularios se encuentran
validados. 30 %
e Implementa elementos de seguridad
e Los datos de los campos corresponde al tipo de
dato utilizado
e Integra sesiones
e No existen errores légicos
e La navegacion es segura y no existen enlaces

Desarrolla sistemas de ciberseguridad en

3 proyectos de software para afiadir medidas | Aplicacion web dindmica con elementos de
de proteccion a las diferentes aplicaciones | ciberseguridad incluidos.

web frente a las ciber amenazas.

rotos
Propdsito de la Unidad de Aprendizaje Evidencia Integradora Criterios e Instrumento de Evaluacion Porcer!tajg d ¢
Acreditacion
Instrumento de Evaluacion:
e Rubrica
Criterios de Forma (estilo):
e La aplicacion web cumple al 100% con los
requerimientos solicitados por el cliente e integra
elementos de ciberseguridad basicos incluidos.
Criterios de Fondo (parte técnica):
Desarrolla sistemas web que potencialicen la * g&?gfclijgies \(/;voerkr)e':ctamente un  servidor de
comunicacion e intercambio de informacion, datos y e Hace uso de un entorno de desarrollo web con las
servicios entre ordenadores, mediante el uso de | Aplicacion web dinamica con conexion a base de datos tecnologias compatibles
lenguajes de programacion, herramientas distribuidas, | relacional o no relacional, asi como cuanta con « Utliza HTML para ' incorporar el 100%
protocolos de comunicaciébn, un modelo de | elementos de ciberseguridad basicos incluidos. multimedia en las paginas dinamicas ESUTIVG
interconexion abierto y métodos de seguridad implicitos " . ' ' sy oty A
en la programacion web. . UtI,|I_Za hojas de e_stllc_) _paracrear v §%nl_§z Qé%\\.\
gréfica ordenada e intuitiva para el quua T2
e Integra formularios con campos valida gsi ¢ *'_ /|
e La aplicacion se encuentra conectada uﬁf’&ﬁ%&gﬁ
de datos. ico ¢
e Integra elementos de seguridad IR@fﬁUWﬁﬁ%NIEﬁI‘ ACIONAL
integridad de los datos. Direccion de
e Todas las paginas se encuentran dispeaikles¥inos iperior
hay enlaces rotos. T
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

®»  PROGRAMASINTETICO <«
PROPOSITO DE LA UNIDAD DE APRENDIZAJE

Desarrolla sistemas web que potencialicen la comunicacion e intercambio de informacion, datos y servicios entre ordenadores, mediante el uso de lenguajes de programacion,
herramientas distribuidas, protocolos de comunicacion, un modelo de interconexion abierto y métodos de seguridad implicitos en la programacion web.

N° UNIDAD DE COMPETENCIA APRENDIZAJES ESPERADOS CONTENIDOS DE APRENDIZAJE/SABERES
Conceptual:
¢ Fundamentos de programacion web
e Modelo OSI

e Modelo TCP/IP
e Arquitectura Cliente-Servidor
Procedimental:

e Recupera informacion sobre los fundamentos de la
Programacion Web, modelo OSI (del inglés Open Systems
Interconnection o interconexidn de sistemas abierto), modelo
TCP/IP y la arquitectura Cliente-Servidor para establecer
una conexién entre los ordenadores conectados a Internet.

. Actitudinal:
Identifica los protocolos y modelos de | 1.- Reconoce los elementos que conforman los . . .
o ) i . L . Desarrolla la capacidad para generar ideas originales
comunicacioén que intervienen en la arquitectura de | protocolos de comunicacion, los modelo OSI y .
. . . . . . gue tengan valor en la actualidad.
1 internet para el desarrollo de sistemas web que | TCP/IP, asi como la arquitectura Cliente-Servidor L . . . .
. . . . o . Interpreta de distintas formas las situaciones y visualiza
brinden solucién a diversos problemas en sistemas | para establecer una conexion entre los .
L una variedad de respuestas ante un problema o
de comunicacion. ordenadores conectados a Internet. . .
circunstancia.
. Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.
. Plantea y analiza problemas para generar alternativas
de solucion eficaces y viables. P
1%
. Desarrolla la capacidad de co Gé%«mj’g%% r y auto-
regular el propio proceso de apg%ﬁ i %9\
@ |
. Explora, crea, comunica y d&ih%? %g%.‘fldel uso
tecnologias como herramienta ﬁ@_z W2 & //
. Accede a la informacion de form i aluarla de
manera critica y utilizarl a.
Y "’ﬁ%"rﬁﬂf?ﬁb ‘i?&&\tfﬁ‘mb%ﬁf
. Muestra capacidad en la toma

Educacion Med\a Superlor
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Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
e Actlia aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe
entre todos ellos.
Conceptual:
¢ Fundamentos de redes informéticas
e Caracteristicas de las redes
e Clasificacion de las redes
e Aplicacion de las redes
e Estructura de red
e Topologias de red
e Tipos de cableado
e  Transmision de datos
Procedimental:
e Recupera informacién acerca de los fundamentos de redes
informéaticas, las caracteristicas y clasificacion de las redes.
e Define los conceptos de aplicacion, estructura y topologias

. . e de las redes.
2.- Relaciona las topologias y las clasificaciones . . L
de redes informéticas segn su area de cobertura e Identifica los tipos de cableado y la transmision de datos.
; . .. | Actitudinal:
los tipos de cableado y los medios de transmision ) i .
de datos para una comunicacion entre o Desarrolla la capacidad para generar ideas originales
ordenadores gue tengan valor en la actualidad.
. Interpreta de distintas formas las situaciones y visualiza

una variedad de respuestas ante un problema o
circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.
. Plantea y analiza problemas par alternativas

de solucion eficaces y viables.

. Desarrolla la capacidad de c g‘ﬁ@ @ y auto-
regular el propio proceso de A[Reh IR

. Explora, crea, comunica y p i jgga% /del uso
tecnologias como herramientas. e*fco (;Dy

o Accede a la informg_ciénj@f&mbapﬁ ﬁg&m}& ﬁA/ la de

manera critica y utilizarl orma creafiva y precisa.
. Muestra capacidad en la tomadeittegisien®serior
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Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
e Actlia aquello que favorece el bienestar propio, de otros y del
planeta, comprendiendo la profunda conexién que existe
entre todos ellos.
Conceptual:
e Lenguajes de marcas de hipertexto.
e Laestructura de pagina web estatica y dinamica.
e Etiquetas de elementos HTML y etiquetas para definir
elementos de entrada.
e Las hojas de estilo CSS.
e Paginas responsivas.
e Fundamentos de JavaScript
Procedimental:
e Usa lenguajes de marcas para la creacién de paginas web
estaticas mediante los elementos HTML y las hojas de estilo
Css.
e Implementa el cddigo JavaScript en las paginas web para
atender las necesidades especificas de la misma.
Integra lenguajes de programacion web mediante | 1.- Emplea lenguajes de marcas para procesar | Actitudinal:

2 herramientas actuales para el desarrollo de | elementos multimedia en la creacién de paginas . Desarrolla la capacidad para generar ideas originales
aplicaciones basadas en servicios web. web estéticas en forma de hipertexto. gue tengan valor en la actualidad.
. Interpreta de distintas formas las situaciones y visualiza

una variedad de respuestas ante un problema o
circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.
. Plantea y analiza problemas para generar alternativas

de solucion eficaces y viables. ——

. Desarrolla la capacidad de ccﬁﬁ%mr y auto-
regular el propio proceso de El éﬁﬁﬁ & \

. Explora, crea, comunica y prad ravés | del uso
tecnologias como herramientasa ‘J

. Accede a la informacion de forma&

Sy
ateY sValuarla de

manera critica y utilizarla de forma creafiva

* Muestra capacidad en |a'¥8%T§T3$I%E§%%°§'§“&B?‘(ELS&

ireccion

Educacion Media Superior
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sieccien de < Direccion de Educacion Media Superior

Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web

. Actla aquello que favorece el bienestar propio, de otros
y del planeta, comprendiendo la profunda conexién que
existe entre todos ellos.

Conceptual:
o Modelo- Vista-Controlador
. Servidor de aplicaciones web
o Recepcion de parametros a través de los métodos get,
post, peticiones — respuestas
. Consulta, registro, modificacién y eliminacion de la

informacién en las tablas de bases de datos relacionales
0 no relacionales.
Procedimental:

. Implementa interfaces de usuario, datos y logica de
control mediante el MVC (Modelo-Vista-Controlador)
para el desarrollo de paginas dindmicas sobre un
servidor de aplicaciones web

. Usa la recepcion de parametros a través de los métodos
get y post para la consulta, registro, modificacion y
eliminacion de la informacion en tablas de las bases de
datos relacionales o no relacionales.

2.- Integra lenguajes de programacion web para
la creacion de paginas dindmicas y conexiéon a
base de datos para consulta, registro,
modificacién y eliminacién de la informacion.

Actitudinal:

. Desarrolla la capacidad para generar ideas originales
que tengan valor en la actualidad.

o Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.

. Muestra capacidad de interpretar, _analizar, evaluar,
hacer inferencias, explicar y cl?/{ﬁﬁ%rgd? '

. Plantea y analiza problemas gf@ f @
de solucion eficaces y wableq‘ 8 {ﬁ; xR

. Desarrolla la capacidad de c
regular el propio proceso de ap

. Explora, crea, comunica y produce & través del uso
tecnologias como herranféAtAE0 POLITECNICO NACIONAL

. Accede a la informacion de égmljg"ﬁfg%{tesga@]&arla de

manera critica y utilizarla de forma creativa y precisa.
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacion

Hedia superior “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
. Muestra capacidad en la toma de decisiones
. Actla aquello que favorece el bienestar propio, de otros
y del planeta, comprendiendo la profunda conexién que
existe entre todos ellos.
Conceptual:
. Introduccién a la Ciberseguridad.
o Principios de la Ciberseguridad.
o Personas y Roles en Ciberseguridad.
Procedimental:
o Aplica los principios de la Ciberseguridad para
proteccién de la informacion contenida en el mismo.
Actitudinal:
o Desarrolla la capacidad para generar ideas originales
que tengan valor en la actualidad.
o Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.
. . . . Muestra capacidad de interpretar, analizar, evaluar,
Desarrolla  sistemas  de an)ers?egundgd en | q.- Construye sistemas seguros de informacion hacer inferencias, explicar y clarificar significados.
3 proyect.o,s de software para .anafd|r medidas de | e iante la utilizacién de los principios de la . Plantea y analiza problemas para generar alternativas
protecqon a las diferentes aplicaciones web frente seguridad informatica. de solucién eficaces y viables.
a las ciber amenazas. i ]
. Desarrolla la capacidad de conocer, organizar y auto-
regular el propio proceso de aprendizaje.
. Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.
. Accede a la informacion de forma eficiente, evaluarla de
manera critica y utilizarla de forma y precisa.
. Muestra capacidad en la toma i/ bsq’(gsx
. Actua aquello que favorece el tar p \de otros
y del planeta, comprendlendo| wIE gr@ vWmﬁéklon que
existe entre todos ellos.
Conceptual: %06‘60*
2.- Planea la gestion de riesgos y controles de o Gestion de riesgos en Ci
ciberseguridad contra ataques cibernéticos. . Controles de Clbersegung?i %’ﬁ%g&:@:ﬁNACIONAL
. Frameworks de Ciberseguridadacion Media Superior
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

Programa Académico: Técnico en Programacion

Q “La Técnica al Servicio.de la Patria”
, WA Y

Unidad de Aprendizaje: Programacion Web
Procedimental:

. Planea la gestién de riesgos y los controles de la
Ciberseguridad para proteccion de la informacion
contenida en el mismo.

Actitudinal:

. Desarrolla la capacidad para generar ideas originales
gue tengan valor en la actualidad.

o Interpreta de distintas formas las situaciones y visualiza
una variedad de respuestas ante un problema o
circunstancia.

. Muestra capacidad de interpretar, analizar, evaluar,
hacer inferencias, explicar y clarificar significados.

o Plantea y analiza problemas para generar alternativas
de solucion eficaces y viables.

. Desarrolla la capacidad de conocer, organizar y auto-
regular el propio proceso de aprendizaje.

. Explora, crea, comunica y produce a través del uso
tecnologias como herramientas.

. Accede a la informacién de forma eficiente, evaluarla de
manera critica y utilizarla de forma creativa y precisa.

. Muestra capacidad en la toma de decisiones

. Actua aquello que favorece el bienestar propio, de otros
y del planeta, comprendiendo la profunda conexién que
existe entre todos ellos.
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian

Hedia superier “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Programacion Web
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Unidad Didactica Basico Consulta

Unidad didéactica 1: Ferrari, L. (2022). TCP / IP: Introduccion a redes informéaticas. Independently Published. X

Protocolos y Redes de

comunicacion Web
Luis Marrone ... [et al.] (2023) Paradigma TCP-IP. 1a ed. - Universidad Nacional de La Plata; EDULP X
Mario Rubiales Gémez (2021) Curso de desarrollo Web. HTML, CSS y JavaScript. (MANUALES IMPRESCINDIBLES) X

Unidad didactica 2: Editorial ANAYA MULTIMEDIA

Lenguajes de Programacion

Web X
Ricardo A. Arbelaez Altamirano (2021) HTML & CSS: Desarrollo y disefio web
Quinn Kiser (2020) Ciberseguridad Una Simple Guia para Principiantes sobre Ciberseguridad, Redes Informaticas y Como X

. o Protegerse del Hacking en Forma de Phishing, Malware, Ransomware e Ingenieria Social. Independently published

Unidad didactica 3:

Fundamentos de — - - - - —— -

Ciberseguridad en la Web Maria Angeles Caballero Velasco, Diego Cilleros Serrano (2019) Ciberseguridad y transformacion digital: Cloud, Identidad X
Digital, Blockchain, Agile, Inteligencia Artificial. Editorial ANAYA MULTIMEDIA
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Direccion de
Educacion Media Superior
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