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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

> FUNDAMENTACION <

La unidad de aprendizaje Ciberseguridad pertenece al area de formacién profesional del Bachillerato Tecnolégico Bivalente del Nivel Medio Superior del Instituto Politécnico
Nacional, se ubica en el sexto nivel del Plan de Estudios del Programa Académico Técnico en Programacién y se imparte en la modalidad escolarizada, de manera obligatoria
en la rama del conocimiento de Ingenieria y Ciencias Fisico-Matematicas.

La presente Unidad de Aprendizaje introduce al estudiante en el mundo de la ciberseguridad, partiendo de una comprensién de la misma como una dimension cientifica, técnica,
tecnologica, social, responsable y metodoldgica, al igual que proporciona las herramientas conceptuales, procedimentales y actitudinales necesarias para identificar, analizar,
disefiar, optimizar e innovar soluciones a problemas de seguridad en sistemas, aplicaciones o proyectos, de manera efectiva, con pensamiento critico- analitico, razonamiento
abstracto, creatividad, iniciativa, y diversas habilidades cognitivas, asi como principios y dimensiones del desarrollo humano, sostenible y con perspectiva de género.

Ciberseguridad es una unidad de aprendizaje que se enfoca en el desarrollo de habilidades técnicas, cognitivas y socioemocionales inherentes al estudio, analisis, aplicacién
y resolucién de problemas en ciberseguridad, por ello se emplearan metodologias didacticas activas como: el Aprendizaje Basado en Problemas y el Aprendizaje Basado en
Retos, como apoyo al desarrollo de competencias de un entorno actualizado, trabajo colaborativo, trabajo en equipo, reto al cambio, autodireccion, resolucion de problemas
cercanos a la realidad, autogestion del aprendizaje y resiliencia. Ademas, de emplear herramientas tecnolégicas que fomentaran la colaboracion e interaccion presenciales y en
linea en forma sincrona o asincrona, que corresponden a la educacién actual.

El rol del docente sera de mediador entre el estudiante y los contenidos didacticos a abordar, puesto que se centrara en la creacion, organizacion, supervision y mediacion de
los espacios de trabajo, incluidas las aulas virtuales, los ciberespacios, sin dejar de atender las necesidades técnicas, de conocimientos, apoyo logistico y metodologico en los
procesos de aprendizaje individual y grupal, con el objetivo de generar ambientes que favorezcan la educacion técnica, inclusiva, flexible, sustentable y con perspectiva de
género.

El estudiante desarrollara un trabajo autbnomo en diferentes ambientes de aprendizaje, organizara el trabajo de manera independiente y articulard saberes de diversos campos
del conocimiento, que le posibilitaran construir y expresar su propio conocimiento en beneficio de la sociedad; también adquirira habilidades tanto tecnolégicas como personales
gque promoveran la comunicacion asertiva, la creatividad, la negociacion, la gestion del tiempo, la motivacion, el liderazgo y la responsabilidad social vinculada a la proteccién
del medio ambiente, la erradicacion de toda manifestacion de violencia de género, la inclusion y la accesibilidad.

La evaluacion se efectuara en el marco de la evaluacion auténtica, por esto, comprendera tres momentos: diagnéstica, formativa y sumativa. La evaluacion diagndstica se llevara
a cabo mediante una charla informal sobre conocimientos previos con evaluacion y retroalimentacion durante el mismo momento, con la finalidad de que el docente efectle los
ajustes didacticos pertinentes y de ser necesario, nivele y ajuste los conocimientos previos adquiridos en otras unidades de aprendizaje para que establezca conexiones
significativas con las unidades didacticas de la unidad de aprendizaje. Un segundo momento de la evaluacidn hace referencia a la evaluacién formativa, que se desarroll @51‘;;;;5\
largo del proceso de ensefianza-aprendizaje mediante las secuencias didacticas y actividades de aprendizaje formativas que estimulen el aprendizaje activo y signific Qt’ia& o £

estudiante. Este momento se enriquecera con diversos tipos de evaluacion, como la autoevaluacién, la coevaluacion y heteroevaluacion, puesto que coadyuvq‘r',"@néfa

seguimiento al desarrollo de los saberes y habilidades en contexto. Cabe sefalar que estas clases de evaluacién seran reforzadas a través de la retroalimentacion |efieeti

constante. W
%
d

Wirs %/
\i‘&;ﬁ%’,&‘ ‘%
L. . N s . . . Yico c©
En el tercer momento de la evaluacion, con fines de acreditacion, se disefiardn escenarios con problemas comunes que permitan recuperar el nivel de logro y conducir—al—
estudiante a la meta cognicion en la unidad de aprendizaje Ciberseguridad, mediante evidencias de conocimiento, comprension y disefio de algoritmos, escrituragtenraoranmasyico NACIONAL
en algun lenguaje de programacion, compilacion de los programas escritos, entre otras evidencias de aprendizaje, cuyos criterios, aspectos e indicadores seran conocidgsp8kn de
los estudiantes en forma previa. Las evidencias de evaluacion formativa e integradora mostraran el saber hacer de manera reflexiva de los estudiantes, utilizando el cenegifgientedia Superior

que van adquiriendo durante el proceso didactico para luego transferir y aplicar este aprendizaje en contextos escolares, sociales y laborales.
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En base a la flexibilidad curricular y en el reconocimiento de aprendizajes multiples, también podra aplicarse una evaluaciéon general para verificar que los conocimientos
adquiridos por el estudiante demuestren que domina los saberes, objetivos y alcances de la Ciberseguridad, al finalizar el periodo ordinario. De esa forma, el programa de
estudios de esta unidad de aprendizaje establece estandares para el desarrollo de conocimientos, habilidades socioemocionales, actitudes y valores.

La dinamica de trabajo en la unidad de aprendizaje sera de forma individual y en algunas actividades en equipos. Por esta situacion se debe contar con un docente titular y un
docente auxiliar ya que los productos y actividades que desarrolle el estudiante durante el periodo semestral seran integradas en un portafolio de evidencias de aprendizaje y
las actividades que se trabaje de forma individual se registraran en un portafolio colaborativo. La importancia de contar con este docente tiene el objetivo de reforzar el aprendizaje
significativo de cada estudiante, asi como de atender y cumplir con las hormas de seguridad e higiene que aseguren la integridad fisica del estudiante, el correcto empleo de los
equipos de cédmputo en los laboratorios del Programa Académico de Técnico en Programacion.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion

> DESCRIPCION DE LA UNIDAD DE APRENDIZAJE €

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

Unidad de Aprendizaje: Ciberseguridad

Propésito de la Unidad de Aprendizaje
Disefia medidas de ciberseguridad a sistemas informéticos para la proteccién de amenazas y ataques digitales que comprometan su operacion, su identidad y sus datos en
red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Unidad de competencia

Analiza los principios fundamentales
de ciberseguridad, en la proteccion
de informacién personal y la
identidad digital, considerando los
riesgos asociados a los diferentes
tipos de malware y ataques
cibernéticos, mediante un
pensamiento critico.

Unidad 1: Introduccién a la Ciberseguridad

Aprendizajes esperados

Identifica las principales amenazas de los hackers con base en el
andlisis de los conceptos de ciberseguridad, datos personales e
identidad en linea para la implementacion de medidas de
seguridad que protejan los datos de los usuarios.

Contenidos de aprendizaje

Conceptual:
e Ciberseguridad
o ¢Qué es la Ciberseguridad?
o Proteger los Datos Personales
o Laidentidad en linea
o ¢Doénde se encuentran los datos?
o Dispositivos inteligentes
e Hackers y Hacking ético
o ¢Quiénes son?
o ¢Qué quieren?
o Robo de identidad
o ¢Quién més quiere mis datos?
o Hacking ético
Procedimental:

e Recupera los conceptos basicos de ciberseguridad, datos
personales e identidad en linea para concebir de mejor
forma las amenazas y proteger los datos sensibles.

e Recupera los conceptos basicos de hackeo, hacking ético
dentro de la ciberseguridad para proteger a los sistemas
informaticos de los hackers.

Actitudinal:

Trabaja de manera colaborativa
Hace uso de pensamiento analitico
Desarrolla responsabilidad social
Hace uso de pensamiento critico y analitj
resolucion de diversos problemas. '
Toma de decisiones

Se adapta a los cambios tecnolégicos, entendi
manera responsable el uso de la seguridad de los

un sistema informatico. INSTITUTO POLITECNICO

Muestra capacidad de resolver problemas deDmateralg

T,
» TW?IOQ

NACIONAL

efectiva Educacién Media S

uperior
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e Se comunica de manera asertiva

Conceptual:
e Datos de la organizacion

o Tipos de datos de la organizacion

o El modelo de John McCumber (El Cubo de
McCumber)

o Violaciones de seguridad de datos

o Casos reales a las Violaciones de seguridad de
datos

e Ciberatacantes

o Tipos de atacantes

o Amenazas internas y externas

o Tipos de malware

o Sintomas del malware

e Métodos de infiltracion

Ingenieria social
Denegacion de servicio
DoS distribuido
Distingue las principales amenazas a la seguridad de la Ataque Botnet
informaciébn en una organizacion, incluyendo tipos de Ataques Man-in-the-Middle (MitM) y (MitMo)
ciberataques, malware y vectores de ataque, para asegurar el (hombre en el medio y mévil)
adecuado manejo y resguardo de los datos en las Ataque por envenenamiento SEO
organizaciones. Descifrado de contrasefias de Wi-Fi
Ataques de contrasefia
Tiempos de craqueo

o Amenazas persistentes avanzadas
Procedimental:

o Identifica las vulnerabilidades en casos reales de
violaciones a la seguridad asociadas a cada tipo de dato
en una organizacion

e Identifica las técnicas y métodos de infiliracion a los
sistemas informaticos para protegerlos de los atal ’(jﬁ%\
comunmente utilizados. NIDOs

Actitudinal:
Trabaja de manera colaborativa '

O O O O O

O O O O

e Hace uso de pensamiento analitico
e Desarrolla responsabilidad social
e Hace uso de pensamiento critico y analitico e
resolucion de diversos problemas. [NSTITUTO POLITECNICO NACIONAL
e Toma de decisiones Direccion de

Educacion Media Superior

Modelo Educativo Centrado en el Aprendizaje con Enfoque por Competencias, Plan 2021 Pagina 5 de 47



‘ - - r - -

A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacion

Hedia superior %] a Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Unidad 2: Proteccion de Datos y Organizaciones
Unidad de competencia Aprendizajes esperados Contenidos de aprendizaje

Conceptual:
e Proteja sus dispositivos y su red
o Protegiendo los dispositivos informaticos

Seguridad de la red inalambrica en casa y oficina
Riesgos del Wi-Fi publico
Seguridad por contrasefia
Guias para las contrasefias
Verificacion de contrasefia
de datos
¢, Qué es la cifrado?
¢, Cémo se cifran sus datos?
¢, COmo se eliminan sus datos de forma
permanente?
¢A quién le pertenecen sus datos?
Términos del servicio
Politica de uso de datos

o  Configuracion de privacidad
e Proteccién de la privacidad en linea

o Autenticacion en Dos Factores

o Autorizacion abierta

o Social Media Sharing (Compartir en medios o

redes sociales)

o Privacidad de correo electrénico y navegadorﬁs_

web Qec‘ljJTrvo

,
- |
o 7

O O O O O

e Cifrado

Q_

O O O

Evalla la seguridad de las redes
inalambricas domésticas y | Implementa estrategias de seguridad para redes inalambricas
empresariales mediante el cifrado | domésticas y empresariales, incluyendo el cifrado de datos, la
de datos y la implementacion de | proteccion de la privacidad y medidas de prevencién contra el
dispositivos de seguridad para evitar | acceso no autorizado.

el acceso no autorizado y la
suplantacién de identidad.

O O O

Procedimental:
e Haceuso de tecnlcas de segurldad para contraséfﬁﬁ&

cifrado de los datos de la red para garantizar la se

de los sistemas informaticos. INSTITUTO POLITECNICO|NACIONAL
Actitudinal: Direccién dd
e Trabaja de manera colaborativa Educacion Media Superior
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e Hace uso de pensamiento analitico
Desarrolla responsabilidad social
Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.

e Toma de decisiones
Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

e Muestra capacidad de resolver problemas de manera

efectiva
e Se comunica de manera asertiva
Conceptual:

e Dispositivos de Ciberseguridad para las
organizaciones
o Dispositivos de seguridad
o Cortafuegos (firewalls)
o Andlisis de puertos
o Sistemas de deteccién y prevencion de

_ _ N ) _ intrusiones
Selecciona los dispositivos de ciberseguridad méas adecuados, o Deteccion en tiempo real
como cortafuegos y sistemas de deteccién en tiempo real, para o Proteccién contra software malicioso
mitigar las amenazas y proteger los sistemas informaticos de las o Mejores practicas de seguridad
organizaciones. e Enfoque de comportamiento de la ciberseguridad

para las organizaciones
o Seguridad basada en el comportamiento
o NetFlow
o Pruebas de Penetracion
o Reduccién del impacto
Procedimental:
e Integra seguridad en los diferentes tipos de redes para
evitar la intrusion a sistemas y personas no autorizadas._
e Selecciona diversos dispositivos de seguri efg%m@

proteger y analizar los diversos ataques de cib @Q@Qﬂ a '/Q?%
que se encuentran  expuestas las If’ iferentes: %\“
organizaciones. : °F |
Actitudinal: * oy ik
e Trabaja de manera colaborativa K o cotl
e Hace uso de pensamiento analitico ",—”'
e Desarrolla responsabilidad social INSTITUTO POLITECNICO NACIONAL
[ ]

Hace uso de pensamiento critico y anﬂg&%gc?gﬁﬁ%‘?ﬂg’g

L. . uperior
resolucion de diversos problemas. P
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e Toma de decisiones
Se adapta a los cambios tecnolégicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informatico.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva
Unidad 3: Educacion profesional, Marco Legal y Normativo

Unidad de competencia Aprendizajes esperados Contenidos de aprendizaje
Conceptual:
e Gestidn de riesgos en ciberseguridad
o Plan de Gestién de Riesgos
o Objetivos de la Gestién de Riesgos
o Identificacion, Apreciacion y Tratamiento de
riesgos
Procedimental:
e Evalla los riesgos dentro de una organizacién para reducir

Evalla los riesgos de ciberseguridad para tomar decisiones o minimizar las inseguridades potenciales.
informadas sobre la inversion en seguridad y la implementacion e Evalla los riesgos para reducir o prevenir resultados
de politicas y procedimientos que garanticen la confidencialidad, desfavorables.

integridad y disponibilidad de la informacion, a través de la | actitudinal:

gestion de riesgos. Trabaja de manera colaborativa
Hace uso de pensamiento analitico
Estructura la gestién de riesgos en Desarrolla responsabilidad social
las organizaciones en apego a el Hace uso de pensamiento critico y analitico para la
marco legal y normativo en México resolucion de diversos problemas.
para anticiparse a las inseguridades Toma de decisiones
potenciales en ciberseguridad. Se adapta a los cambios tecnolégicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.
Muestra capacidad de resolver problemas de
efectiva
Se comunica de manera asertiva
Conceptual: .
Educacion profesional en ciberseguridad
o Carreras y certificaciones
o Trayectorias profesionales en ciberseguridad®_

o Educacién y ciberseguridad en N@xj -
Compara las diferentes carreras y certificaciones profesionales Marco Legal y Normativo W'ﬁﬂ-o E?}JZE%NJCC&NAUONAL

que existen en materia de ciberseguridad conociendo el marco o Cuestiones legales y éticas en Cibetsegupdadia Superior
legal y normativo en México.
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o Leyes Federales de Proteccion de Datos
Personales en Posesion de Particulares y de
Sujetos Obligados

o Normas internacionales

o Normas nacionales

e Procedimental:

e Recupera el tipo de educacion y las trayectorias
profesionales para poder ingresar al mundo de la
ciberseguridad teniendo una educacion formal.

e Recupera leyes, normas y cuestiones éticas en el marco
de la ciberseguridad para poder aplicar la legislacion y
normatividad vigente.

Actitudinal:

Trabaja de manera colaborativa

Hace uso de pensamiento analitico

Desarrolla responsabilidad social

Hace uso de pensamiento critico y analitico

Toma de decisiones

Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

Muestra capacidad de resolver problemas de manera
efectiva

Se comunica de manera asertiva

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Unidad de Unidad de Unidad de
Competencia 1 Competencia 2 Competencia 3
COMPETENCIAS PARA EL SIGLO XXI AE 1 AE 2 AE 1 AE 2 AE 1 AE 2
HABILIDADES BLANDAS Y SOCIOEMOCIONALES

Trabajo colaborativo X X X X X X
Pensamiento analitico X X X X X X
Responsabilidad social X X X X X X
Pensamiento critico X X X X X X
Toma de decisiones X X X X X X
Adaptabilidad X X X X X X
Resolucion de problemas X X X X X X
Comunicacién asertiva X X X X X X

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

> PERFILDOCENTE <«

El docente que imparta la Unidad de Aprendizaje de Ciberseguridad contara con las habilidades en el manejo de los saberes disciplinares y profesionales, asi como su
disposicién, autoridad y tolerancia en el manejo de grupos de aprendizaje. Por lo tanto, debe poseer las habilidades que favorezcan el desarrollo de las competencias disciplinares
y las habilidades blandas con nuevas tecnologias.

Habilidades docentes en el desarrollo del Talento

En el campo de su especializacion:
e Habilidades y conocimientos profesionales que se requiere para la imparticién de la Unidad de Aprendizaje.
e Emplea habilidades digitales actualizadas para el desarrollo de la Unidad de Aprendizaje.
En el campo pedagdgico:
e Fomentar procesos de ensefianza que le permitan interpretar y resolver las necesidades de aprendizaje de los estudiantes, tomando en cuenta sus capacidades,
habilidades, vocacion e intereses.
e Desarrollar procesos de ensefianza-aprendizaje, utilizando métodos basados en las estrategias didacticas, aprovechando espacios educativos distintos a las aulas,
para mejorar la calidad y pertinencia de la ensefianza.
En el campo de la investigacion:
e Fortalecer el trabajo académico a partir del aprovechamiento de los resultados y productos de los proyectos de investigacion

Perfil Profesional

e Licenciado o Ingeniero en Sistemas de Ciberseguridad o Analista de Ciberseguridad o Analista de Incidentes e Intrusiones o Analista de delitos cibernéticos o Gerente
de Ciberseguridad o Auditor de Tl o Arquitecto de ciberseguridad o Licenciado o Ingeniero Comunicaciones y Electrénica o en Computacién o Informatica o Maestria
en Ciencias Computacionales o en Sistemas Informaticos o en Educacion o a fin, preferentemente con experiencia de seis meses 0 mas, en el area docente.

e Experiencia deseable preferentemente de seis meses 0 mas, en el sector publico o privado aplicando los conocimientos de la unidad de aprendizaje

Se requiere de un docente titular y un docente auxiliar que oriente y realimente a los estudiantes, debido a la naturaleza de las actividades de ensefianza-aprendizaje y de
las actividades y ejercicios en el cifrado de datos, proteccion de la privacidad en linea, dispositivos de Ciberseguridad para las organizaciones, Enfoque de comportamiento de
la ciberseguridad para las organizaciones, Gestion de riesgos en ciberseguridad, Educacién profesional en ciberseguridad, Marco Legal y Normativo, revisando que se

encuentren los elementos minimos necesarios, para que cada estudiante alcance un aprendizaje significativo. Con cada ejercicio, actividad y practica que se desarr ’ﬁTTFF

aula, aula virtual y en el laboratorio de esta unidad de aprendizaje el estudiante ira adquiriendo las competencias disciplinares y profesionales, asi como las habilida sel?if&mdﬁ% .
necesarias para el logro de los objetivos. /(& S Q,%m \
oz =] \
(94 Ny 2 ||
\= & =
I\ *ﬁ g4 * /!

s [TESZ
\\%eo c?‘%

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
2 ESTRUCTURA DIDACTICA £
e ek ntroduccién a la Ciberseguridad 6to Nivel

Propésito General: Disefia medidas de ciberseguridqd a si.stemas informéticos para la proteccic’)n.de amenazas y ataques digitales que comprometan su operacion, su identidad
Bl V sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Analiza los principios fundamentales de ciberseguridad, en la proteccion de informacion personal y la identidad digital, considerando los riesgos asociados a
los diferentes tipos de malware y ataques cibernéticos, mediante un pensamiento critico.

Identifica las principales amenazas de los hackers con base en el andlisis de los conceptos Tiempo estimado para obtener

PN GIPETA SIS EIEG N VREl de ciberseguridad, datos personales e identidad en linea para la implementacion de medidas el Aprendizaje Esperado: 9 horas

de seguridad que protejan los datos de los usuarios.

Contenidos de Aprendizaje

Unidad de Competencia No 1:

Conceptuales Procedimentales Actitudinales
Conceptual:
v' Ciberseguridad e Trabaja de manera colaborativa
. ¢ Qué es la Ciberseguridad? e Hace uso de pensamiento analitico
o Proteger los Datos Personales R | t0s basi de cib idad e Desarrolla responsabilidad social
e Laidentidad en linea g daet%l;peé?so?]ilgggcizzr?tis dagzﬁ?ﬁw eae graezr:(sni%:gir%é e Hace uso de pensamiento critico y analitico para la
. ¢ Donde se encuentran los datos? oS p P resolucion de diversos problemas.
. o L mejor forma las amenazas y proteger los datos -
. Dispositivos inteligentes . e Toma de decisiones
sensibles de las personas. . . .
_ - «  Recupera los conceptos basicos de hackeo, hacking e Se adapta a los cambios tecnoldgicos, entendiendo de
v' Hackers y Hacking ético P . . ' manera responsable el uso de la seguridad de los datos
P ético dentro de la ciberseguridad para proteger a los . . o
o ¢ Quiénes son? . X o en un sistema informatico.
P sistemas informéaticos de los hackers. .
. ¢ Qué quieren? e Muestra capacidad de resolver problemas de manera
) Robo de identidad efectiva
. ¢ Quién mas quiere mis datos? e Se comunica de manera asertiva
o Hacking ético

Estrategia Didactica y Ambiente de Aprendizaje
Estrategia Didactica: Método STEM (Science, Technology, Engineering and Mathematics)

Apertura:

e El docente, hace una exploracion de conocimientos generales, con una lluvia de ideas sobre los conceptos basicos de ciberseguridad para generar a partir
introduccion a la ciberseguridad.

Desarrollo: % iy

e El docente hace una presentacion electronica los conceptos basicos de ciberseguridad, datos personales e identidad en linea, hackeo, hackers, y el hacking WﬁﬂUTO Q}ITECNICO#ACIONAL
alim las.apgrtaciones

e Los estudiantes buscan, discriminan y sintetizan informacion para construir su conceptualizacion de los elementos referentes a la ciberseguridad, el docente retro
de los estudiantes. Educacién Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e El docente presenta en tiempo real como se pueden proteger los datos personales, las diferencias entre la identidad fuera de linea y en linea, asi como ejemplos de como los datos o
informacién que se sube a las aplicaciones viven en servidores de diferentes partes del mundo.

e Los estudiantes utilizan el pc como herramienta para consultar diferente informacién, videotutoriales y aplicaciones referentes a los conceptos basicos de ciberseguridad hackers y el
hackeo ético.

e Eldocente utiliza el pc para presentar algunos videotutoriales sobre aspectos relevantes del hackeo malintencionado y ético.

Cierre:
e Los estudiantes responden mediante una ronda de preguntas sobre los conceptos basicos de ciberseguridad, como proteger los datos personales, el hackeo, los hackers, y el hacking
ético, asi como anexan una breve reflexion sobre la importancia de la proteccion de los datos personales e identidad en linea que se tiene en la vida cotidiana, el docente responde a las
preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje, asi como se les solicita que realicen de manera individual la evidencia de aprendizaje formativa

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacion, pero ademas el docente creara un aula virtual en alguna plataforma tecnolégica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnoldgicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacion
Herramientas Tecnoldgicas: Instrumento de Evaluacion: Lista de cotejo
e Equipo de Computo (PC o Lap Top) Criterios de Forma (estilo):
e Conexion a internet
e Video proyector e Reporte de investigacion sobre los conceptos basicos e Entrega de Reporte de investigacion y cuadro
e Aulas Virtuales de ciberseguridad y como proteger los datos comparativo sin faltas de ortografia, en un archivo pdf en
personales e identidad en linea. aula o plataforma virtual.
Recursos Didacticos: e Cuadro comparativo de los tipos de hackers e Entrega del reporte y cuadro comparativo en tiempo y
e Libros digitales o impresos relacionados al tema. forma solicitados.

e Infografias y Videos relacionados al tema.

e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema.

e Paginas, sitios web y aplicaciones moviles
relacionadas al tema.

Criterios de Fondo (parte técnica):

e El Reporte de investigacion incluye Jlos—elementos
fundamentales de ciberseguridad y
datos personales e identidad en I|n

e Cuadro comparativo sobre las dife ‘
de hackers. ""‘ g

e El cuadro comparativo incluye al ¥ .
p Y/ ,gﬂ%%y& 2]
entre los tipos de hackers.

e El cuadro comparativo muestra _claramen
diferencias entre los tipos de REEKAFS. POUTECN 0 AC"ONAL
* El cuadro comparativo establece, la %Eﬁfi?} g pt(re(?.I las

preguntas planteadas sobre los fi pos deé"hacke
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Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion

Unidad Didactica 1:

Introduccion a la Ciberseguridad

Propésito General:

Unidad de Aprend

izaje: Ciberseguridad

N[\ 6to Nivel

Disefia medidas de ciberseguridad a sistemas informéaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad
y sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Unidad de Competencia No 1:

Aprendizaje Esperado No 2:

Distingue las principales amenazas a la seguridad de la informacién en una organizacion,
incluyendo tipos de ciberataques, malware y vectores de ataque, para asegurar el adecuado
manejo y resguardo de los datos en las organizaciones.

Contenidos de Aprendizaje

Analiza los principios fundamentales de ciberseguridad, en la proteccion de informacion personal y la identidad digital, considerando los riesgos asociados a
los diferentes tipos de malware y ataques cibernéticos, mediante un pensamiento critico.

Tiempo estimado para obtener

9 horas

el Aprendizaje Esperado:

Conceptuales

Procedimentales

Actitudinales

v' Datos de la organizacién e Trabaja de manera colaborativa
. Tipos de datos de la organizacion e Hace uso de pensamiento analitico
. El modelo de John McCumber (EIl Cubo de e Desarrolla responsabilidad social
McCumber) e Hace uso de pensamiento critico y analitico para la
. Violaciones de seguridad de datos resolucion de diversos problemas.
Casos reales a las Violaciones de seguridad e Toma de decisiones
de datos e Se adapta a los cambios tecnolégicos, entendiendo de

v" Ciberatacantes

Tipos de atacantes
Amenazas internas y externas
Tipos de malware

Sintomas del malware

v' Métodos de infiltracion

. Ingenieria social
Denegacion de servicio
DosS distribuido
Ataque Botnet
Atagques Man-in-the-Middle (MitM) y (MitMo)
(hombre en el medio y movil)
Ataque por envenenamiento SEO
Descifrado de contrasefias de Wi-Fi
Ataques de contrasefia
Tiempos de craqueo
Amenazas persistentes avanzadas

Identifica las vulnerabilidades en casos reales de
violaciones a la seguridad asociadas a cada tipo de dato
en una organizacion.

Identifica las técnicas y métodos de infiltracion a los
sistemas informaticos para protegerlos de los ataques mas
comunmente utilizados.

manera responsable el uso de la seguridad de los datos
en un sistema informatico.

Muestra capacidad de resolver problemas de manera
efectiva

Se comunica de manera asertiva

ﬂ,ecurrvg\
/ 5 F,

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aula Invertida

Apertura:

INSTITUTO POLITEENICO NACIONAL

e El docente, hace una exploracion de conocimientos generales, con una lluvia de ideas sobre los tipos de datos que existen dentro de una organizacion, el modelo deiGeharMeCumber
mejor conocido como el cubo de McCumber, las amenazas internas, las externas, asi como los tipos de malware y de atacantes para generar a partir de las resputstaSUNEitrodGeeion
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

a los tipos de datos que se encuentran en una organizacion y a los tipos de Ciberatacantes. Posteriormente se realiza la exploracién de los conocimientos generales mediante un
formulario aplicado a los estudiantes en alguna plataforma o aula virtual sobre los métodos de infiltracién que los estudiantes conocen o no, esto con el objetivo de generar a partir de
€s0s conocimientos previos una introduccién a los métodos de infiltracién conocidos actualmente.

El docente proporciona material didactico correspondiente a los temas a tratar previo a la clase. Da indicaciones de las acciones y actividades a realizar. Los estudiantes realizan las
acciones y actividades previas a la clase, a fin de que puedan comprender el tema previo a la misma.

Desarrollo:

Cierre:
[ ]

Durante las clases el docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de manera contextualizada los tipos de
datos que existen dentro de una organizacion, el modelo de John McCumber, las amenazas internas, las externas, asi como los tipos de malware y de atacantes. El estudiante aclara
dudas y contextualiza la informacion. El docente retroalimenta las aportaciones y motiva a los estudiantes.

El docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de manera contextualizada los métodos de infiltracién a los
sistemas informéticos. El estudiante aclara dudas y contextualiza la informacién. El docente retroalimenta las aportaciones y motiva a los estudiantes.

Los estudiantes utilizan el pc como herramienta para consultar diferente informacion, videotutoriales y aplicaciones referentes a las infiltraciones. El docente presenta en tiempo real
mediante videos ejemplos de infiltraciones a organizaciones y sistemas que se han suscitado en los Gltimos afios.

Los estudiantes responden mediante una ronda de preguntas sobre los tipos de datos que existen dentro de una organizacion, el modelo de John McCumber, las amenazas internas,
las externas, los tipos de malware y los métodos de infiltracién que se han suscitado en los Ultimos afios, el docente responde a las preguntas o dudas que el estudiante llegara a tener
para facilitar su aprendizaje, asi como se les solicita que realicen de manera individual la evidencia de aprendizaje formativa

Ambiente de Aprendizaje:
Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacién Formativa Instrumento y Criterios de Evaluacién

Herramientas Tecnoldgicas: Instrumento de Evaluacion: Lista de cotejo

e Equipo de Computo (PC o Lap Top) Criterios de Forma (estilo):

e Conexion a internet

e Video proyector e Reporte de investigaciéon sobre el modelo de John e Entrega de Reporte de investigacion y cuadro

e Aulas Virtuales McCumber. comparativo sin faltas de ortografia, en un archivo pdf en
Recursos Didacticos: e Cuadro comparativo para denotar las diferencias entre los aula o plataforma virtual. —

e Libros digitales o impresos relacionados al tema. métodos de infiltracién. e Entrega del reporte y cuadro comparati

e Infografias y Videos relacionados al tema. forma solicitados. y/

e Presentaciones electronicas relacionadas al tema. o o (l

e  Formularios interactivos relacionados al tema. Criterios de Fondo (parte técnica): ||

e Paginas, sitos web y aplicaciones moviles * El Reporte de investigacion inc

relacionadas al tema. fundamentales del cubo de John Mc

e Cuadro comparativo sobre métodos de infiltracion,
donde identifica al menos 3 M@%ﬁ%@@@”ﬁ%@immm'—
Se muestra diferencias entre métodos-HESrifiltfcion.

e Establece la relacién entre los mEé:{léccf&? 'ﬂdtl\e'1 efrqfﬁtral{ ion.
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“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
(INIGEGIDIGET (W ll Proteccion de Datos y Organizaciones \[\'Z-\Hl 6to Nivel

Disefia medidas de ciberseguridad a sistemas informaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad
y sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Evallia la seguridad de las redes inalambricas domésticas y empresariales mediante el cifrado de datos y la implementacién de dispositivos de seguridad para
evitar el acceso no autorizado y la suplantacion de identidad.

. Implementa estrategias de seguridad para redes inaldmbricas domésticas y empresariales, Tiempo estimado para obtener
Aprendizaje Esperado No 1: [RGINEITelR:] cifrado de datos, la proteccion de la privacidad y medidas de prevencion contra el Aprendizaje Esperado: 9 horas
el acceso no autorizado.

Propésito General:

Unidad de Competencia No 2:

Contenidos de Aprendizaje
Conceptuales Procedimentales Actitudinales

v' Proteja sus dispositivos y su red e Trabaja de manera colaborativa
. Protegiendo los dispositivos informéticos e Hace uso de pensamiento analitico
. Seguridad de la red inalambrica en casa y e Desarrolla responsabilidad social
oficina e Hace uso de pensamiento critico y analitico para la
. Riesgos del Wi-Fi publico resolucion de diversos problemas.
. Seguridad por contrasefia e Toma de decisiones
. Guias para las contrasefias e Se adapta a los cambios tecnoldgicos, entendiendo de
. Verificacion de contrasefia manera responsable el uso de la seguridad de los datos
en un sistema informatico.
v' Cifrado de datos e Muestra capacidad de resolver problemas de manera
*  ¢Quéeslacifrado? e Hace uso de técnicas de seguridad para contrasefias, para efectiva
. ¢ Como se cifran sus datos? la proteccion de los dispositivos de la red de casa y oficina, e Se comunica de manera asertiva
. ¢,Cémo se eliminan sus datos de forma garantizando la seguridad en los mismos.
permanente? e Utiliza métodos como la autenticacion de doble factor y el
. ¢A quién le pertenecen sus datos? cifrado de los datos de la red para garantizar la seguridad
. Términos del servicio de los sistemas informéticos
. Politica de uso de datos
. Configuracion de privacidad

v" Proteccion de la privacidad en linea
. Autenticacién en Dos Factores
. Autorizacion abierta
. Social Media Sharing (Compartir en medios
o redes sociales)
. Privacidad de correo electrénico y
navegadores web.

Estrategia Didactica y Ambiente de Aprendizaje e

Estrategia Didactica: Método STEAM Direccion de
Educacién Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian

Media superior “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
Apertura: Activacion del Conocimiento

El docente:
e Realiza una encuesta Inicial, donde hace uso de herramientas interactivas para evaluar percepciones sobre seguridad digital.
e Inicia una lluvia de Ideas, por medio de una discusion guiada sobre la importancia de la seguridad digital.
e Presenta la dindmica sobre proteccion de dispositivos y cifrado de datos.
Desarrollo: Construccion del Conocimiento
El estudiante:
Realiza la configuracion de seguridad de redes simuladas.
Demuestra el cifrado de datos.
Desarrolla la habilitacion de autenticacion de dos factores en cuentas.
Analiza de politicas de privacidad en plataformas populares.
Interactta en plataforma virtual sobre privacidad en linea.
Cierre: Sintesis y Reflexién
e El docente aplica una actividad rapida (quiz) para medir la comprensién de los temas, por parte de los estudiantes.
e El estudiante participa en una discusion sobre la aplicacion de conceptos en la vida diaria.
e El estudiante crea un plan para mejorar la seguridad de dispositivos.
e El estudiante expone los planes y obtiene retroalimentacion del docente.
Ambiente de Aprendizaje:
Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creara un aula virtual en alguna plataforma tecnolégica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacién y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacién
Herramientas Tecnoldgicas: Instrumento de Evaluacion: Lista de cotejo
e Equipo de Computo (PC o Lap Top) Criterios de Forma (estilo):
e Conexion a internet e Entrega Plan Integral de Seguridad Digital en archivo
e Video proyector electronico, sin faltas de ortografia y en un documento
e Aulas Virtuales pdf en laboratorio o plataforma virtual.
Recursos Didécticos: e Entrega de actividades en tiempo y forma solicitados.
e Libros digitales o impresos relacionados al tema. | Plan Integral de Seguridad Digital Criterios de Fondo (parte técnica):
e Infografias y Videos relacionados al tema. e Incluye capturas de pantalla del proceso, justificacion
e Presentaciones electrénicas relacionadas al tema. técnica y una reflexion final sobre la aplicacion de las
e  Formularios interactivos relacionados al tema. medidas de seguridad. T
e Paginas, sitios web y aplicaciones moviles » Denota una comprensién completa e?ﬁ)s Jem;}&s de
relacionadas al tema. ciberseguridad y proteccion de dat g« e ‘Q’; oA\
e identifica de manera precisa y eXan \ @ r}:é,égos
especificos a los que estan expuestog® ii 0s
e Las medidas propuestas estan \ ygn la
gravedad de los riesgos identificados ————

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
(INIGEGIDIGET (W ll Proteccion de Datos y Organizaciones \[\'Z-\Hl 6to Nivel

Disefia medidas de ciberseguridad a sistemas informaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad
y sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Evallia la seguridad de las redes inalambricas domésticas y empresariales mediante el cifrado de datos y la implementacién de dispositivos de seguridad para
evitar el acceso no autorizado y la suplantacion de identidad.
. Selecciona los dispositivos de ciberseguridad més adecuados, como cortafuegos y sistemas Tiempo estimado para obtener
Aprendizaje Esperado No 2: & deteccmn_ en tiempo real, para mitigar las amenazas y proteger los sistemas informaticos el Aprendizaje Esperado: 9 horas
de las organizaciones.

Propésito General:

Unidad de Competencia No 2:

Contenidos de Aprendizaje
Conceptuales Procedimentales Actitudinales
e Trabaja de manera colaborativa
v' Dispositivos de Ciberseguridad para las e Hace uso de pensamiento analitico
organizaciones e Desarrolla responsabilidad social
e  Dispositivos de seguridad e Hace uso de pensamiento critico y analitico para la
. Cortafuegos (firewalls) resolucion de diversos problemas.
. Andlisis de puertos e Toma de decisiones
»  Sistemas de deteccion y prevencion de e Se adapta a los cambios tecnol6gicos, entendiendo de
intrusiones Integra seguridad en los diferentes tipos de redes para evitar la manera responsable el uso de la seguridad de los datos
. Deteccion en tiempo real intrusion a sistemas y personas no autorizadas. en un sistema informatico.
. Proteccién contra software malicioso Selecciona diversos dispositivos de seguridad para proteger y e Muestra capacidad de resolver problemas de manera
. Mejores practicas de seguridad analizar los diversos ataques de ciberseguridad que se efectiva
encuentran expuestas las diferentes organizaciones. e Se comunica de manera asertiva
v' Enfoque de comportamiento de la
ciberseguridad para las organizaciones
. Seguridad basada en el comportamiento
. NetFlow
. Pruebas de Penetracion
. Reduccion del impacto
Estrategia Didactica y Ambiente de Aprendizaje
Q)E(‘U”VO
Estrategia Didactica: Aula invertida. & %
(&
Apertura: \\ *ég N
72 o
e El docente inicia la clase con una lluvia de ideas sobre los dispositivos de seguridad que conocen los estudiantes, como cortafuegos, antivirus y sistemas de dete&gﬁfﬁ&g_fb siones.
Se analiza como estos dispositivos son esenciales para proteger a las organizaciones de amenazas externas y se introducen los conceptos clave relaciona i iti
ciberseguridad. ﬁﬁﬁlﬁﬂ% @EE@&E&A@@N‘RE
e Actividad inicial: Los estudiantes comparten sus experiencias o conocimiento sobre la importancia de los cortafuegos y dispositivos de seguridad en la proteccion g&ggé)% empresariales.
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Direccion de Educacian
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Secretaria Académica
Direccion de Educacion

Instituto Politécnico Nacional

Media Superior

Programa Académico: Técnico en Programacion

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

Desarrollo:

e El docente realiza una exposicion sobre los dispositivos de seguridad utilizados en las organizaciones, como cortafuegos, sistemas de analisis de puertos y sistemas de detecciéon y
prevencion de intrusiones (IDS/IPS). Se explican conceptos como la deteccién en tiempo real y las herramientas de proteccion contra software malicioso.

Actividad durante la sesién:

e Configura un cortafuegos (firewall), estableciendo reglas de seguridad y control de acceso en una red simulada y realizar un analisis de puertos usando herramientas como Nmap para

identificar puertos abiertos y vulnerabilidades en una

Cierre:

red simulada.

e Alfinal de la sesién, los estudiantes participan en una discusion grupal donde responden a preguntas sobre la importancia de los dispositivos de seguridad y las mejores préacticas en la
proteccion de redes. También reflexionan sobre el enfoque basado en el comportamiento y su efectividad para identificar amenazas.

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnoldgicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Instrumento y Criterios de Evaluacion

Herramientas Tecnoldgicas:

e Equipo de CoOmputo (PC o Lap Top)
e Conexion ainternet

e Video proyector

e Aulas Virtuales

Recursos Didacticos:

e Libros digitales o impresos relacionados al
tema.

e Infografias y Videos relacionados al tema.

e Presentaciones electronicas relacionadas al
tema.

e Formularios interactivos relacionados al tema.

e Paginas, sitios web y aplicaciones moviles
relacionadas al tema.

Reporte de Seguridad Integral para Organizaciones

Instrumento de Evaluacion: Rabrica
Criterios de Forma (estilo):

e Entrega de Reporte de Seguridad Integral para
Organizaciones, sin faltas de ortografia, en un archivo
pdf en aula o plataforma virtual.

e Entrega del reporte en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

e Realiza un reporte de Seguridad Integral para
Organizaciones, incluyendo la configuracion de un
cortafuegos con reglas de seguridad, el analisis de
puertos utilizando herramientas como Nmap, la
implementacion de sistemas de dete eﬁﬂl%' )
de intrusiones (IDS/IPS). /oy

e Incluye en el Reporte de Seg@ﬁ dai
Organizaciones la reflexién sobre!|a %3@

. R e eI TE 2 W

en el comportamiento mediante el wﬂ]@éﬁe owy
.. T C

pruebas de penetracion. 0

IMOTITHTA RALITEAL MAALAN AL
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

IEL I ENi- Rl Educacion profesional, Marco Legal y Normativo A'A\Bl 6to Nivel
Disefia medidas de ciberseguridad a sistemas informaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad
y sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.
Estructura la gestién de riesgos en las organizaciones en apego a el marco legal y normativo en México para anticiparse a las inseguridades potenciales en
ciberseguridad.
Evalla los riesgos de ciberseguridad para tomar decisiones informadas sobre la inversion en Tiempo estimado para obtener
seguridad y la implementacion de politicas y procedimientos que garanticen la el Aprendizaie Esperado: 9 horas
confidencialidad, integridad y disponibilidad de la informacién, a través de la gestién de P J P '
riesgos.

Propésito General:

Unidad de Competencia No 3:

Aprendizaje Esperado No 1:

Contenidos de Aprendizaje

Conceptuales Procedimentales Actitudinales

e Trabaja de manera colaborativa
e Gestion deriesgos en ciberseguridad e Hace uso de pensamiento analitico
v" Plan de Gestion de Riesgos e Desarrolla responsabilidad social
v" Objetivos de la Gestion de Riesgos e Hace uso de pensamiento critico y analitico para la
v’ Identificacion, Apreciacion y Tratamiento de e Evalla los riesgos dentro de una organizacién para resolucion de diversos problemas.
resgos reducir o minimizar las inseguridades potenciales. e Toma de decisiones
e Evalla los riesgos para reducir o prevenir resultados e Se adapta a los cambios tecnoldgicos, entendiendo de
desfavorables. manera responsable el uso de la seguridad de los datos

en un sistema informéatico.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Método STEM
Apertura:
El docente:
e Hace una exploracion de conocimientos generales, con una lluvia de ideas sobre la planeacion de riesgos y generar con ello, a partir de las respuestas, el plan

Desarrollo:

El docente:

| 7 ,-‘"f‘
,x.-.?"%
e Hace una presentacion en canva o similar sobre la planeacion de gestion de riesgos, los estudiantes buscan, discriminan y sintetizan informacién para conmgw %1 %?Héém%admﬁf
sobre los objetivos, la identificacion, apreciacion y tratamiento de los riesgos, el docente retroalimenta las aportaciones de los estudiantes. 1 P, o
e Con la ayuda de actividades interactivas presenta en tiempo real como se realiza un plan de gestién de riesgos con todos sus elementos, asi como ejemplogﬁgagﬁggﬁégnaégggl%rde

gestion de diferentes empresas del sector publico y privado.
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Programa Académico: Técnico en Programacion

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

El estudiante:

e Se relnen en equipo utilizan el pc como herramienta para consultar diferente informacion, videotutoriales y aplicaciones referentes a la planeacion de la gestion de riesgos. El docente

utiliza el pc para presentar algunos videotutoriales sobre aspectos relevantes de la planeacién de gestién de riesgos.

Cierre:

e Los estudiantes responden mediante una ronda de preguntas sobre la planeacion de gestion de riesgos, asi como anexan una breve reflexion sobre la importancia de contar con esta
planeacion, el docente responde a las preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje, asi como se les solicita que realicen de manera individual la

evidencia de aprendizaje formativa

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creara un aula virtual en alguna plataforma tecnolégica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Instrumento y Criterios de Evaluacién

Herramientas Tecnoldgicas:
e Equipo de Cémputo (PC o Lap Top)
e Conexion a internet
e Video proyector
e Aulas Virtuales
Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema.
e Paginas, sitios web y aplicaciones moviles
relacionadas al tema.

Reflexidon sobre la importancia de contar con una
planeaciéon de gestion de riesgos en ciberseguridad

Instrumento de Evaluacién: Lista de cotejo

Criterios de Forma (estilo):
e Entregade plan estratégico archivo electronico, sin faltas
de ortografia y en un documento pdf en laboratorio o
plataforma virtual.
e Entrega de actividades en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):
« Demuestra una comprensién clara de lo que significa la
gestion de riesgos en ciberseguridad
« Reconoce la importancia estratégica de la gestion de
riesgos para la proteccion de los activos de informacion
de una organizacion.

o Describe las posibles consecuencias TJ}I;R? de no
contar con una planeacion de gestig d@fuas@sﬁo
e Relaciona la gestion de riesgos £gns f tos
4 |

clave de ciberseguridad, corﬁ@é_
amenazas y controles de seguridad, | %

TADALITECMAA MALL Al
VTV T VLITLUNIVU TVAVIVINAL
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

IEL I ENi- Rl Educacion profesional, Marco Legal y Normativo 6to Nivel

Disefia medidas de ciberseguridad a sistemas informaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad
y sus datos en red, contra el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

Estructura la gestién de riesgos en las organizaciones en apego a el marco legal y normativo en México para anticiparse a las inseguridades potenciales en
ciberseguridad.

Compara las diferentes carreras y certificaciones profesionales que existen en materia de Tiempo estimado para obtener
PN GIPETY SIS EEG N\ WWHl ciberseguridad para tomar una decision y dedicar su proyecto de vida a la ciberseguridad, el Aprendizaje Esperado: 9 horas
conociendo el marco legal y normativo en México.

Contenidos de Aprendizaje

Propésito General:

Unidad de Competencia No 3:

Conceptuales Procedimentales Actitudinales
e Trabaja de manera colaborativa
e Educacion profesional en ciberseguridad e Hace uso de pensamiento analitico
v' Carreras y certificaciones e Desarrolla responsabilidad social
v Tﬁyectorigg %rofesionales en e Hace uso de pensamiento critico y analitico para la
cibersegurida ; I ; resolucion de diversos problemas.
¢ Educaciny besegunaden Mexes e e s e et e |+ Tomade deomonen
, ciberseguridad teniendo una educacién formal. * Se adapta a los cambios tecnoldgicos, entendiendo de
e Marco Legal y Normativo e Recupera leyes, normas y cuestiones éticas en el manera responsable el uso de la seguridad de los datos
Y Cuestiones legales y éticas en marco de la ciiaerseguridad para poder aplicar la en un sistema informatico.
Ciberseguridad - legislacion y normatividad vigente. e Muestra capacidad de resolver problemas de manera
v' Leyes Federales de Proteccion de Datos efectiva
Personales en Posesion de Particulares y e  Se comunica de manera asertiva
de Sujetos Obligados
v Normas internacionales
v" Normas nacionales

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Did4ctica: Aula Invertida
Apertura:
El docente:
e Hace una exploracion de conocimientos generales, con una lluvia de ideas sobre las Carreras y certificaciones que existen actualmente en México, para generar a parti
un cuadro comparativo sobre a qué se dedica cada una de los diferentes perfiles en ciberseguridad. /
e Proporciona material didactico correspondiente a la Educacion y ciberseguridad en México previo a la clase. Da indicaciones de las actividades a realizar. Los es{

actividades previas a la clase, a fin de que puedan comprender el tema. g;} g%
Desarrollo:
e Durante las clases el docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de manera contextualizada efMarco Ng
y Normativo que existe en la actualidad. INSTITUTO POLITECNICO NACIO AL

Direccion de
= PP .
CUOCaCIoTT WieUrd SUpPeTToTr

e El estudiante aclara dudas y contextualiza la informacién. El docente retroalimenta las aportaciones y motiva a los estudiantes.
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Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e El docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de manera explicita las Leyes Federales de Proteccion de
Datos Personales en Posesion de Particulares y de Sujetos Obligados, las Normas internacionales y las Normas nacionales en materia de ciberseguridad. El docente retroalimenta las
aportaciones y motiva a los estudiantes.

e Los estudiantes utilizan el pc como herramienta para consultar diferente informacion, videotutoriales y aplicaciones referentes a las Normas internacionales y nacionales en materia de
ciberseguridad. El docente presenta el Marco Legal y Normativo.

Cierre:

e Los estudiantes responden mediante una ronda de preguntas sobre las Leyes Federales de Proteccion de Datos Personales en Posesion de Particulares y de Sujetos Obligados, las
Normas internacionales y las Normas nacionales, el docente responde a las preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje, asi como se les solicita que
realicen de manera individual la evidencia de aprendizaje formativa

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacioén, pero ademas el docente creara un aula virtual en alguna plataforma tecnolégica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacion Formativa Instrumento y Criterios de Evaluacién

Herramientas Tecnoldgicas: Instrumento de Evaluacion: Lista de cotejo
Criterios de Forma (estilo):

e Equipo de Computo (PC o Lap Top)
e Conexion a internet

e Video proyector

e Reporte de investigacion sobre los tipos de educacion o Entrega de Reporte de investigacion sin faltas de

y trayector|a§ profgsmr?rflles en ciberseguridad. ortografia, en un archivo pdf en aula o plataforma virtual.
; * Repo!'te de mvestlgacmn sobre las _Ieyes, normas y e Entrega del reporte en tiempo y forma solicitados
e Aulas Virtuales cuestiones éticas en el marco de la ciberseguridad. 9 p poy )

Recursos Didacticos:

Criterios de Fondo (parte técnica):

e Libros digitales o impresos relacionados al tema.

e Infografias y Videos relacionados al tema.

e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema.

e Paginas, sitios web y aplicaciones moviles
relacionadas al tema.

e Elabora un reporte de investigacién incluyendo los tipos
de educacion y trayectorias profesionales en
ciberseguridad.

e Incluye el Reporte de investigacion las leyes, normas y
cuestiones éticas en el marco de Ia;y idad.

e Incluye graficas, analisis por mes
profesionales en ciberseguridad.

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

» PRACTICAS

Nombre de la Practica: ‘ Pruebas de penetracion o Hacking ético N° de la Practica; [l 6 horas

. M Analiza los principios fundamentales de ciberseguridad, en la proteccién de informacién personal y la identidad digital, considerando los riesgos
Unidad de Competencia 1: . : - . - - . P
asociados a los diferentes tipos de malware y ataques cibernéticos, mediante un pensamiento critico.

INJICULIPETER S I LII |dentifica las principales amenazas de los hackers con base en el analisis de los conceptos de ciberseguridad, datos personales e identidad en linea
REIEWNEC RS MNENHEHI-HN para la implementacion de medidas de seguridad que protejan los datos de los usuarios.
Contenidos de Aprendizaje Relacionados con la Practica
Conceptuales Procedimentales Actitudinales
Trabaja de manera colaborativa
Hace uso de pensamiento analitico
Desarrolla responsabilidad social

Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.

v" Hackers y Hacking ético

. ;, Quiénes son? L . »
Q Recupera los conceptos béasicos de hackeo, hacking ético

: E(gl;jg E:Ii%fr?t?dad dentro de la ciberseguridad para proteger a los sistemas : ;oma de decisiones . L. .
0 1 . . informaticos de los hackers. e adapta a los cambios tecnoldgicos, entgndlendo de
. ¢ Quién mas quiere mis datos? manera responsable el uso de la seguridad de los
. Hacking ético datos en un sistema informético.
e  Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Estrategia Didactica y Ambiente de Aprendizaje
Estrategia Didactica: Método STEM (Science, Technology, Engineering and Mathematics)

e Apertura: El docente, hace una exploracion de conocimientos generales, con una lluvia de ideas sobre la planeacion de riesgos y generar con ello, a partir de las respuestas, el plan de
gestion de riesgos.

e Desarrollo: El docente hace una presentacion en canva o similar sobre la planeacion de gestion de riesgos, los estudiantes buscan, discriminan y sintetizan informacion para construir
su conceptualizacion sobre los objetivos, la identificacion, apreciacion y tratamiento de los riesgos, el docente retroalimenta las aportaciones de los estudiantes.

e El docente con la ayuda de actividades interactivas presenta en tiempo real como se realiza un plan de gestién de riesgos con todos sus elementos, asi como ejemplos de diversos
planes de gestién de diferentes empresas del sector publico y privado. O/ éuﬁ;}

e Los estudiantes se rednen en equipo utilizan el pc como herramienta para consultar diferente informacion, videotutoriales y aplicaciones referentes a la planea ﬁﬂ*e. Qqn de

7

riesgos. El docente utiliza el pc para presentar algunos videotutoriales sobre aspectos relevantes de la planeacion de gestién de riesgos. /f éu ¢
[ "‘
e Cierre: Los estudiantes responden mediante una ronda de preguntas sobre la planeacién de gestién de riesgos, asi como anexan una breve reflexion sobre la |mpq&a§1 8

esta planeacion, el docente responde a las preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje, asi como se les solicita que realicen de\rp

\ERT: "%ﬁ 'aI la
evidencia de aprendizaje formativa &*fcﬁ‘%"%j
INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion

-

Unidad de Aprendizaje: Ciberseguridad

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creard un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacién y resolver dudas.

Herramientas Tecnol6gicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacién Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:
e Equipo de Cémputo (PC o Lap Top)
e Conexion a internet
e Video proyector
e Aulas Virtuales

Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema.
e Paginas, sitios web y aplicaciones

relacionadas al tema.

moviles

Reporte de investigacion sobre el hacking ético.

Instrumento de Evaluacion: Rubrica
Criterios de Forma (estilo):

e Entrega de Reporte de investigacion sin faltas de
ortografia, en un archivo pdf en aula o plataforma
virtual.

e Entrega del reporte en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

e El Reporte de investigacion incluye que es el hacking
ético, ¢para qué sirve?, ¢es bueno es malo?

e El Reporte de investigacion incluye una conclusion
personal.

eCUTIY,
%y\nus _qg &
& 5 5%

(&,
”83 1€

\= 4
n
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Programa Académico: Técnico en Programacion
NCINIC CAENESi-H Brechas de seguridad N° de la Practica: |4 6 horas

. M Analiza los principios fundamentales de ciberseguridad, en la proteccién de informacién personal y la identidad digital, considerando los riesgos
Unidad de Competencia 1: . : - . - - . P
asociados a los diferentes tipos de malware y ataques cibernéticos, mediante un pensamiento critico.

Unidad de Aprendizaje: Ciberseguridad

Tiempo:

Aprendizaje Esperado 2
Relacionados con la Practica:

Distingue las principales amenazas a la seguridad de la informacién en una organizacion, incluyendo tipos de ciberataques, malware y vectores de
ataque, para asegurar el adecuado manejo y resguardo de los datos en las organizaciones.

Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales

Procedimentales

Actitudinales

Ciberatacantes
e Tipos de atacantes
e Amenazas internas y externas
e Tipos de malware
e Sintomas del malware
Métodos de infiltracion

e Ingenieria social . L. . - - e Seadapta alos cambios tecnoldgicos, entendiendo de
e Denegacion de servicio ° Identlflcallas tec’nllcas y métodos de infiltracion a los manera responsable el uso de la seguridad de los
e DoS distribuido S|s:temas |,nformat|co.s. para protegerios de los atagues datos en un sistema informético.
e Ataque Botnet mas comunmente utilizados. e Muestra capacidad de resolver problemas de manera
e Ataques Man-in-the-Middle (MitM) y (MitMo) (hombre efectiva
en el medio y mavil) e Se comunica de manera asertiva
e Ataque por envenenamiento SEO
e Descifrado de contrasefias de Wi-Fi
e Ataques de contrasefia
e Tiempos de cragueo
e Amenazas persistentes avanzadas

Trabaja de manera colaborativa

Hace uso de pensamiento analitico

Desarrolla responsabilidad social

Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.

Toma de decisiones

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en el Pensamiento

e Apertura: El docente, hace una exploracion de conocimientos generales, con una lluvia de ideas sobre las Carreras y certificaciones que existen actualmente en Mexmo_para generar
a partir de las respuestas un cuadro comparativo sobre a qué se dedica cada una de los diferentes perfiles en ciberseguridad.
e El docente proporciona material didactico correspondiente a la Educacion y ciberseguridad en México previo a la clase. Da indicaciones de las actividades a real ar

realizan las actividades previas a la clase, a fin de que puedan comprender el tema. ;;é,"; A
e Desarrollo: Durante las clases el docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de mané%it liz%#a el
Marco Legal y Normativo que existe en la actualidad. El estudiante aclara dudas y contextualiza la informacion. El docente retroalimenta las aportaciones y motiva aJ0S janies.
o
e~
El docente corrobora lo aprendido y realiza acciones para explicar a los estudiantes y poner el conocimiento en practica y de manera explicita las Leyes Federales eP_r ccion de

Datos Personales en Posesion de Particulares y de Sujetos Obligados, las Normas internacionales y las Normas nacionales en materia de ciberseguridad. EjNdpTemteoetForlimertaNas

aportaciones y motiva a los estudiantes.

Q)ECU
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A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

Los estudiantes utilizan el pc como herramienta para consultar diferente informacion, videotutoriales y aplicaciones referentes a las Normas internacionales y nacionales en materia de
ciberseguridad. El docente presenta el Marco Legal y Normativo.

e Cierre: Los estudiantes responden mediante una ronda de preguntas sobre las Leyes Federales de Proteccion de Datos Personales en Posesion de Particulares y de Sujetos Obligados,
las Normas internacionales y las Normas nacionales, el docente responde a las preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje, asi como se les solicita
que realicen de manera individual la evidencia de aprendizaje formativa

Ambiente de Aprendizaje:
Es un ambiente de aprendizaje presencial en los laboratorios de programacion, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacion

con los estudiantes de manera asincrona y con ello complementar la comunicacién y resolver dudas

Herramientas Tecnol6gicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacién Formativa Criterios e Instrumentos de Evaluacién
Instrumento de Evaluacion: Lista de cotejo
Herramientas Tecnoldgicas: Criterios de Forma (estilo):
e Equipo de Cémputo (PC o Lap Top)
e Conexion a internet e Entrega de cuadro comparativo sin faltas de

Cuadro comparativo ataques a organizaciones

e Video proyector ortografia, en un archivo pdf en aula o plataforma

e Aulas Virtuales virtual.
Recursos Didacticos: e Entrega de la actividad en tiempo y forma solicitados.
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema. Criterios de Fondo (parte técnica):
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema. e Desarrolla un cuadro comparativo, incluyendo:
e P&ginas, sitios web y aplicaciones moéviles e 3 ejemplos de organizaciones.
relacionadas al tema. e Responde los siguientes cuestionamientos, Fecha del

incidente, Organizacion afectada, ¢Qué se llevd?,
¢, Qué tipo de ataque se utilizé?, <,Que acciones se

pueden tomar para evitar que la i Gl uelva a
ocurrir en el futuro? y fuente(s) ¢ s@ : %

e El cuadro comparativo establec%ﬁaf : las
preguntas anteriormente plantea\da%y

* a%‘ .,@ *
K/
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
NI CAENE i Configuracion en Medidas de Ciberseguridad N° de la Practica: [} 6 horas

. MW Evalla la seguridad de las redes inalambricas domésticas y empresariales mediante el cifrado de datos y la implementacion de dispositivos de
Unidad de Competencia: . . - > X -
seguridad para evitar el acceso no autorizado y la suplantacién de identidad.
INJICULIPETEE SIS Implementa estrategias de seguridad para redes inalambricas domésticas y empresariales, incluyendo el cifrado de datos, la protecciéon de la
REEHEL LN NENHE IRl privacidad y medidas de prevencion contra el acceso no autorizado.

Contenidos de Aprendizaje Relacionados con la Practica
Conceptuales Procedimentales Actitudinales

v" Proteja sus dispositivos y su red e Trabaja de manera colaborativa
. Protegiendo los dispositivos informaticos e Hace uso de pensamiento analitico
. Seguridad de la red inalambrica en casa y e Desarrolla responsabilidad social
oficina e Hace uso de pensamiento critico y analitico para la
*  Riesgos del Wi-Fi piblico e Hace uso de técnicas de seguridad para contrasefias, para resolucion de diversos problemas.
. Seguridad por contrasefia la proteccidn de los dispositivos de la red de casa y oficina, e Toma de decisiones
. Guias para las contrasefas garantizando la seguridad en los mismos. e Se adapta a los cambios tecnoldgicos, entendiendo de
. Verificacion de contrasefia manera responsable el uso de la seguridad de los

datos en un sistema informatico.

e  Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Aprendizaje basado en problemas / Aprendizaje colaborativo
El docente:

e Expone un ejemplo practico sobre la implementacién de medidas de seguridad en redes inaldmbricas domésticas y empresariales, destacando la importancia del cifrado de datos,
proteccion de la privacidad y seguridad por contrasefia.

e  Proporciona una demostracion de como configurar la seguridad de una red Wi-Fi doméstica y empresarial, incluyendo el uso de autenticacion en dos factores y herra cifrado.
e Presenta un caso de estudio sobre los riesgos del uso de Wi-Fi publico y plantea preguntas para discutir las mejores practicas de seguridad, como la protecmon Eﬁ} %§e¢ y la
verificacién de datos. /& 5% "v,_“r‘:m\‘\,

e Dainstrucciones para el uso de herramientas de cifrado y autenticacion, guiando a los estudiantes en la configuracion de una red segura y la implementacion de nbﬁtg @W i i@ad

s o)

! //
El estudiante: &}, s 0‘%
COoC

e Los estudiantes analizan la situacion de una red doméstica o empresarial y aplican los conceptos aprendidos sobre seguridad de contrasefias, cifrado d
privacidad en linea. ﬁlﬁﬂ% ?EE@E%C%AE
* Realizan pruebas de seguridad en redes Wi-Fi utilizando herramientas de cifrado y autenticacion en dos factores, y crean una configuracion de seguridad parg, protegeES4S fates ¥
dispositivos.
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Direccion de Educacion Media Superior

Programa Académico: Técnico en Programacion

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

e Trabajan en equipo para identificar posibles vulnerabilidades en un escenario dado y proponen soluciones innovadoras para fortalecer la seguridad de la red.
e Presentan sus soluciones y discuten en grupo las estrategias de proteccion mas efectivas, validando sus decisiones a través de retroalimentacién colaborativa.

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacion, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacién
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldégicas:
e Equipo de Computo (PC o Lap Top)
e Conexion a internet
e Video proyector
e Aulas Virtuales

Recursos Didacticos:
e Libros digitales o impresos relacionados al tema.
e Infografias y Videos relacionados al tema.
e Presentaciones electrénicas relacionadas al tema.
e Formularios interactivos relacionados al tema.
e Paginas, sitios web y aplicaciones

relacionadas al tema.

moviles

Informe de Configuracion de Seguridad de Red Wi-Fi

Instrumento de Evaluacion: Lista de cotejo

Criterios de Forma (estilo):

e Entrega de Informe de Configuracién de Seguridad de
Red Wi-Fi sin faltas de ortografia, en un archivo pdf en
aula o plataforma virtual.

e Entrega del informe en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

e ElInforme de Configuracion de Seguridad de Red Wi-
Fi incluye medidas de seguridad adecuadas y
demuestra comprensién de conceptos clave.

e ElInforme de Configuracion de Seguridad de Red Wi-

Fi incluye una conclusion personal sobre el tema
revisado.
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Direccion de Educacion Media Superior

Direccion de Educacian
Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
NS AR il mplementacion de seguridad en redes informaticas N° de la Practica: I 6 horas

. MW Evalla la seguridad de las redes inalambricas domésticas y empresariales mediante el cifrado de datos y la implementacién de dispositivos de
Unidad de Competencia: . ; ; L . X
seguridad para evitar el acceso no autorizado y la suplantacién de identidad.

INJICUL LTRSS I LIl Selecciona los dispositivos de ciberseguridad mas adecuados, como cortafuegos y sistemas de deteccion en tiempo real, para mitigar las amenazas
REEWEL YL NEN IRl v proteger los sistemas informéticos de las organizaciones.

Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales Procedimentales Actitudinales
v' Dispositivos de Ciberseguridad para las
organizaciones e Trabaja de manera colaborativa
. Dispositivos de seguridad e Hace uso de pensamiento analitico
. Cortafuegos (firewalls) e Desarrolla responsabilidad social
. Andlisis de puertos e Hace uso de pensamiento critico y analitico para la
. Sistemas de deteccion y prevencién de resolucion de diversos problemas.
intrusiones Integra seguridad en los diferentes tipos de redes para evitar la e Toma de decisiones
. Deteccién en tiempo real intrusion a sistemas y personas no autorizadas. e Se adapta a los cambios tecnolégicos, entendiendo de
. Proteccién contra software malicioso manera responsable el uso de la seguridad de los
. Mejores practicas de seguridad datos en un sistema informético.
e  Muestra capacidad de resolver problemas de manera
efectiva
e Se comunica de manera asertiva

Estrategia Didactica y Ambiente de Aprendizaje
Estrategia Didactica: Aprendizaje basado en problemas / Aprendizaje colaborativo

El docente:
e Explica la importancia de proteger los dispositivos informaticos y redes mediante medidas de seguridad, como contrasefias fuertes y verificacion en dos pasos.
e Facilita ejemplos practicos sobre el cifrado de datos y la eliminacion segura de informacidn, aclarando conceptos como politicas de uso y configuracién de privacidad.
e Proporciona un enfoque sobre como la proteccion de la privacidad en linea puede lograrse mediante herramientas de autenticacion, como la autenticacion en dos factores.

e Dainstrucciones detalladas sobre el uso de herramientas de proteccion de datos, guias para contrasefias y como configurar opciones de privacidad en redes sociales, co cUT;v tronicos
y navegadores. Q&mm ;,° N
. 'ﬁl:"’c"'?— £ % m\\
El estudiante: ((oF W o 2 )
\\& & = /f
\\ Qi g&' /

e Analiza la seguridad de sus dispositivos y redes, aplicando medidas de proteccién como contrasefias seguras y la configuracion de autenticacion en dos factores. % S ”@

e Realiza practicas de cifrado y eliminacidn segura de datos, explorando cémo proteger su informacion personal en plataformas y redes sociales. {"’0 e

e Trabaja en equipo para identificar posibles vulnerabilidades y propone soluciones de seguridad basadas en las herramientas aprendidas, como la autentlca0|oqh;§|1a|ﬂﬁ6 ﬁ@ffﬁmb ﬂﬂ’&'lmﬁﬁ
de privacidad. Direccion de

e Presenta sus soluciones y discute en grupo, reflexionando sobre la seguridad en linea y validando las mejores practicas para proteger la privacidad en redes sociatescc0re0s @lectroniGos
y navegadores.
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Unidad de Aprendizaje: Ciberseguridad

Ambiente de Aprendizaje:

Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creard un aula virtual en alguna plataforma tecnoldgica. Para poder tener comunicacion
con los estudiantes de manera asincrona y con ello complementar la comunicacién y resolver dudas.

Herramientas Tecnolégicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnoldgicas:
e Equipo de Computo (PC o Lap Top)
e Conexion a internet
e Video proyector
e Aulas Virtuales
Recursos Didécticos:

e Libros digitales o impresos relacionados al tema.

e Infografias y Videos relacionados al tema.

e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema.

e Paginas, sitios web y aplicaciones
relacionadas al tema.

moviles

Reporte sobre Amenazas Cibernéticas y Soluciones.

Instrumento de Evaluacion: Lista de cotejo

Criterios de Forma (estilo):

e Entrega de Reporte sobre Amenazas Cibernéticas y
Soluciones sin faltas de ortografia, en un archivo pdf
en aula o plataforma virtual.

e Entrega del reporte en tiempo y forma solicitados.

Criterios de Fondo (parte técnica):

o Desarrolla el reporte sobre Amenazas Cibernéticas y
Soluciones  incluyendo  contrasefias  seguras,
autenticacion en dos factores y cifrado de datos para
proteger la informacion personal y los dispositivos.

e incluye en el reporte sobre Amenazas Cibernéticas y

Soluciones, una conclusién personal sobre el tema
revisado.

eCUTIY,
%y\nus _qg &
& 5 5%

Ir"f’é':’?-g.
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

NI T CACA R i Planeacion de gestion de riesgos N° de la Practica: [ 6 horas

. W Estructura la gestion de riesgos en las organizaciones en apego a el marco legal y normativo en México para anticiparse a las inseguridades
Unidad de Competencia: - ; .
potenciales en ciberseguridad.

NI UL VLTRSS IS Evalla los riesgos de ciberseguridad para tomar decisiones informadas sobre la inversion en seguridad y la implementacion de politicas y
REEWEL YL NEYHEI=R procedimientos que garanticen la confidencialidad, integridad y disponibilidad de la informacion, a través de la gestion de riesgos.

Contenidos de Aprendizaje Relacionados con la Practica
Conceptuales Procedimentales Actitudinales

e Trabaja de manera colaborativa
e Gestion de riesgos en ciberseguridad e Hace uso de pensamiento analitico
v' Plan de Gestion de Riesgos o Desarrolla responsabilidad social
v Objetivos de la Gestion de Riesgos e Hace uso de pensamiento critico y analitico para la
v’ ldentificacion, Apreciaciony Tratamiento de e Evalla los riesgos dentro de una organizacién para resolucién de diversos problemas.
rnesgos reducir o minimizar las inseguridades potenciales. e Toma de decisiones
e Evalla los riesgos para reducir o prevenir resultados e Seadapta alos cambios tecnoldgicos, entendiendo de
desfavorables. manera responsable el uso de la seguridad de los

datos en un sistema informatico.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Estrategia Didactica y Ambiente de Aprendizaje

Estrategia Didactica: Método STEM

e Apertura: El docente, muestra varias planeaciones de gestion de riesgos de diversas organizaciones para el andlisis.

e Desarrollo: El docente hace uso de los equipos ya formados en las unidades de aprendizaje de proyecto integrador, direccion de proyectos, laboratorio de software IV o alguna otra en
donde se hayan creado equipos para solicitar de manera grupal el documento de planeacion de gestion de riesgos de su misma empresa o0 equipo trabajado para el proyecto aula, los
estudiantes trabajan de manera colaborativa asi como, buscan, discriminan y sintetizan informacion para construir el documento de Planeacion de gestion de Riesgos, el docente
retroalimenta el trabajo colaborativo de cada uno de los equipos.

e Cierre: Los estudiantes terminan y entregan el reporte de la planeacién de gestion de riesgos en el aula virtual o directamente al docente en el laboratorio de progra /’_rv ocente
responde a las preguntas o dudas que el estudiante llegara a tener para facilitar su aprendizaje. meu‘s_‘f&

5

Ambiente de Aprendizaje: ,-’}é}'g‘e %f‘én‘\,\
83 R
. .. . . ., , , . L. I“Ino-i% JF;?'E.‘\,,
Es un ambiente de aprendizaje presencial en los laboratorios de programacién, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para podq_r& ner-¢on *cdcnon
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas. %*K.\fg‘%
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Unidad de Aprendizaje: Ciberseguridad

Herramientas Tecnol6gicas y Recursos Didacticos

Evidencia de Aprendizaje para la Evaluacion Formativa

Criterios e Instrumentos de Evaluacion

Herramientas Tecnolégicas:

e Equipo de Cdmputo (PC o Lap Top)
e Conexién ainternet

e Video proyector

e Aulas Virtuales

Recursos Didacticos:

e Libros digitales o impresos relacionados al tema.

e Infografias y Videos relacionados al tema.

e Presentaciones electrénicas relacionadas al tema.

e Formularios interactivos relacionados al tema.

e Paginas, sitios web y aplicaciones moviles
relacionadas al tema.

Plan de gestidn de Riesgos

Instrumento de Evaluacion:
e Listade cotejo

Criterios de Forma (estilo):

e Entrega de plan estratégico archivo electrénico,
sin faltas de ortografia y en un documento pdf en
laboratorio o plataforma virtual.

e Entrega de actividades en
solicitados.

tiempo y forma

Criterios de Fondo (parte técnica):

Incluye una caratula, desarrollo y conclusiones.
Identificacion de los riesgos relevantes y
potencialmente significativos

e Desarrollo de la probabilidad y el impacto de cada
riesgo

e Propuestas de medidas concretas para mitigar,
transferir, aceptar o evitar cada riesgo

e Establecimiento de un proceso para monitorear
los riesgos alo largo del tiempo

cUTI,
Q) WD0s o P
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

o Remuneracién econémica para profesionales en R -
Nombre de la Practica: . ; P P N° de la Practica: |3 Lo Bl 6 horas
ciberseguridad
! - Estructura la gestion de riesgos en las organizaciones en apego a el marco legal y normativo en México para anticiparse a las inseguridades

Unidad de Competencia: - 9¢ resg 9 Peg gal'y p P 9
potenciales en ciberseguridad.

INJICULIPETEE S I LISl Compara las diferentes carreras y certificaciones profesionales que existen en materia de ciberseguridad para tomar una decisién y dedicar su proyecto

RCIEWNEC RS INENHEHI-Hl de vida a la ciberseguridad, conociendo el marco legal y normativo en México.
Contenidos de Aprendizaje Relacionados con la Practica

Conceptuales Procedimentales Actitudinales

Trabaja de manera colaborativa
Hace uso de pensamiento analitico

e Educacion profesional en ciberseguridad
v’ Carreras y certificaciones Desarrolla responsabilidad social

v Trayectorias profesionales en ciberseguridad Hace uso de pensamiento critico y analitico para la
v/ Educacion y ciberseguridad en México resolucion de diversos problemas.

e Recupera el tipo de educacién y las trayectorias Toma de decisiones
profesionales para poder ingresar al mundo de la . . .
ciberseguridad teniendo una educacion formal. Se adapta a los cambios tecnoldgicos, entgndlendo de

manera responsable el uso de la seguridad de los

datos en un sistema informético.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Estrategia Didacticay Ambiente de Aprendizaje

Estrategia Did4ctica: Aula Invertida

e Apertura: El docente, proporciona material didactico, link e informacién de fuentes confiables en donde se observe la remuneracién econdmica del pago a las personas profesionales
en ciberseguridad. Da indicaciones de las actividades a realizar en un entorno fuera del laboratorio de programacion. Los estudiantes realizan las actividades previas a la clase.

e Desarrollo: Durante las clases el docente corrobora lo aprendido mediante una lluvia de ideas, realiza debates y acciones para entrar en un entorno de andlisis de la remuneracion de
los profesionales en ciberseguridad, realiza un cuadro comparativo con la remuneracién de forma anual y semestral. El estudiante aclara dudas y contextualiza la informacion. El docente
retroalimenta las aportaciones y motiva a los estudiantes.

e Cierre: Los estudiantes realizan el reporte del andlisis realizado entre ellos y el docente responden mediante una ronda de preguntas sobre las remuneraciones mas- s, bajas e
intermedias y las actividades desarrolladas entre los profesionales de ciberseguridad. El docente responde a las preguntas o dudas que el estudiante llegara a t ‘ ilitar su
aprendizaje, asi como se les solicita que realicen de manera individual la evidencia de aprendizaje formativa. g 5% A\t

. . . {/ & Z \\

Ambiente de Aprendizaje: [[§2 9:%'“
|\ & 2=
Es un ambiente de aprendizaje presencial en los laboratorios de programacion, pero ademas el docente creara un aula virtual en alguna plataforma tecnoldgica. Para podel@‘%ﬁdﬁ@n‘f cion
con los estudiantes de manera asincrona y con ello complementar la comunicacion y resolver dudas. “"CP_FD
INSTITUTO POLITECNICO NACIONAL
Direccion de

Educacioén Media Superior

Modelo Educativo Centrado en el Aprendizaje con Enfoque por Competencias, Plan 2021 Pagina 34 de 47



‘ - - r - -

A~ Instituto Politécnico Nacional
DEMS secretaria Académica

Direccion de Educacion Media Superior

Direccion de Educacion

Hedia superier N “La Técnica al Servicio.de la Patria”
. WA Y
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
Herramientas Tecnol6gicas y Recursos Didacticos Evidencia de Aprendizaje para la Evaluacién Formativa Criterios e Instrumentos de Evaluacién
Herramientas Tecnolégicas: Instrumento de Evaluacién: Lista de cotejo
e Equipo de Computo (PC o Lap Top) Informe de remuneracién econdmica para profesionales en
e Conexién a internet ciberseguridad Criterios de Forma (estilo):
e Video proyector
e Aulas Virtuales e Entregade Informe de Remuneracion econémica para
Recursos Didacticos: profesionales en ciberseguridad sin faltas de
ortografia, en un archivo pdf en aula o plataforma
o Libros digitales o impresos relacionados al tema. virtual. . . .
o Infografias y Videos relacionados al tema. e Entrega del informe en tiempo y forma solicitados.
e Presentaciones electrénicas relacionadas al tema. Criterios de Fond o
e Formularios interactivos relacionados al tema. riterios de Fondo (parte técnica):
* leaglrlas,d Sm?f web 'y aplicaciones moviles e Desarrolla el informe de Remuneracion econémica
relacionadas altema. para profesionales en ciberseguridad incluye graficas,
andlisis por mes y por semestre para profesionales en
ciberseguridad.
e incluye en el Informe de Remuneracién econémica
para profesionales en ciberseguridad incluye una
conclusion personal sobre el tema revisado.

CUTIL,

¢ 'D(J‘VO
Q- &, f%%‘
S

fI‘JD ;-,:;“I )
(EF Nos )

\|\= &

* oI : ,@f*
#:cgﬂcﬂ“‘

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacian

Hedia superier “La Técnica al Servicio.de la Patria”
Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
N° Unidad de Competencia Evidencia Integradora Criterios e Instrumento de Evaluacion Zogfe%r}::{ﬁédne
Instrumento de Evaluacion: Lista de cotejo
Criterios de Forma (estilo):
e Entrega de Reporte de investigacion y
cuadro comparativo sin faltas de
ortografia, en un archivo pdf en aula o
plataforma virtual.
e Entrega del reporte y cuadro
Portafolio de evidencias: ggmﬁgggo en tiempo y forma
* Reporte de inv_estigacié_n sobre Ic_)s Criterios de Fondo (parte técnica):
conceptos basicos de ciberseguridad y
. L como protege}r los datos personales e e El Reporte de investigacion incluye los
Analiza los principios fundamentales de identidad en linea. elementos fundamentales de
ciberseguridad, en la proteccion de informacion e Cuadro comparativo de los tipos de ciberseguridad y como proteger los
personal y la identidad digital, considerando los hackers. datos personales e identidad en linea.
1 riesgos asociados a los diferentes tipos de ¢ Reporte de investigacion sobre el e Cuadro comparatvo sobre las 40%
malware y ataques cibernéticos, mediante un modelo de John McCumber. diferencias entre los tipos de hackers.
pensamiento critico. e Cuadro comparativo para denotar las

e El cuadro comparativo incluye al menos
3 diferencias entre los tipos de hackers.

e ElI cuadro comparativo muestra
claramente las diferencias entre los
tipos de hackers.

e El cuadro comparativo establece la
relacion entre las preguntas planteadas _

diferencias entre los métodos de
infiltracién.

sobre los tipos de hackers. %Ec]jﬁ?

 El Reporte de investigacion incluye los /f, &% %

elementos fundamentales del cubo de//§ 5 fqo
John McCumber. 1‘.\3 & i.; W

e Cuadro comparativo sobre métodos de tﬁ‘ _%,@ *
infiltracién, donde identifica al menos 3 %‘fﬁfﬁ*@%
métodos de infiltracion —

e Se muestra diferencias entre mét®@@EJT0 POLITECNICO NACIONAL
de infiltracion. Direccion de

Educacion Media Superior
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Direccion de Educacion Media Superior

\ “La Técnica al Servicio.de la Patria”
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e Establece la relacion entre los métodos
de infiltracion.

Instrumento de Evaluacion: Lista de cotejo /
Rubrica

Criterios de Forma (estilo):

e Entrega Plan Integral de Seguridad
Digital en archivo electronico, sin faltas
de ortografia y en un documento pdf en
laboratorio o plataforma virtual.

e Entrega de Reporte de Seguridad
Integral para Organizaciones, sin faltas
de ortografia, en un archivo pdf en aula
o plataforma virtual.

e Entrega de actividades en tiempo y
forma solicitados.

Criterios de Fondo (parte técnica):

Incluye capturas de pantalla del

proceso, justificacion técnica y una

reflexion final sobre la aplicacién de las
medidas de seguridad.

e Denota una comprension completa de
los conceptos de ciberseguridad y
proteccion de datos.

e El Reporte de Seguridad Integral para
Organizaciones, incluye la
configuraciébn de un cortafuegos con
reglas de seguridad, el andlisis de
puertos utilizando herramientas como
Nmap, la implementacion de sistemas
de deteccion y prevencién de @;un?
intrusiones (IDS/IPS). A

e El Reporte de Seguridad Integral para//[5
Organizaciones incluye la reflexion
sobre la seguridad basada en el\{ %

o
comportamiento mediante el analisis de %‘%”5‘5@“‘
NetFlow y pruebas de penetracion. ——

Portafolio de evidencias:

e Plan Integral de Seguridad Digital
Evalla la seguridad de las redes inaldmbricas e Reporte de Seguridad Integral para
domésticas y empresariales mediante el cifrado Organizaciones o
de datos y la implementacién de dispositivos de
seguridad para evitar el acceso no autorizado y
la suplantacion de identidad.

40%

Estructura

la gestion de

riesgos en

las

organizaciones en apego a el marco legal y

Portafolio de evidencias:

INSTITUT
Instrumento de Evaluacioén: Lista de cotejo

0 POLITECNICO NACIONAL
Direccion2@%

Edug

acion Media Superior
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Direccion de Educacian
Media Superior

Instituto Politécnico Nacional
Secretaria Académica
Direccion de Educacion Media Superior

“La Técnica al Servicio.de la Patria”

Programa Académico: Técnico en Programacion

Unidad de Aprendizaje: Ciberseguridad

normativo en México para anticiparse a las
inseguridades potenciales en ciberseguridad.

e Planeacion de gestién de riesgos
Reporte de investigacion sobre los
tipos de educacién y trayectorias
profesionales en ciberseguridad.

e Reporte de investigacion sobre las
leyes, normas y cuestiones éticas en el
marco de la ciberseguridad.

Criterios de Forma (estilo):
e Entrega de plan estratégico en archivo
electronico sin faltas de ortografia 'y en
un documento pdf en laboratorio o
plataforma virtual.
e Entrega de Reporte de investigacion sin
faltas de ortografia, en un archivo pdf en

aula o plataforma virtual.
e Entrega del reporte en tiempo y forma
solicitados.
Criterios de Fondo (parte técnica):

e Incluye una caratula, desarrollo y
conclusiones.

e Identifica todos los riesgos relevantes y
potencialmente significativos

e Desarrollo la probabilidad y el impacto
de cada riesgo

e Propuesto medidas concretas para
mitigar, transferir, aceptar o evitar cada
riesgo

e Establecio un proceso para monitorear
los riesgos a lo largo del tiempo

e El Reporte de investigacion incluye los
tipos de educacion y trayectorias
profesionales en ciberseguridad.

e Reporte de investigacion incluye las
leyes, normas y cuestiones éticas en el
marco de la ciberseguridad.

Porcentaje de

Criterios e Instrumento de Evaluacion Acreditacion

Propésito de la Unidad de Aprendizaje Evidencia Integradora

Instrumento de Evaluacion: Lista de cotejo
Rubrica

Disefia medidas de ciberseguridad a sistemas informaticos para la
proteccion de amenazas y ataques digitales que comprometan su
operacion, su identidad y sus datos en red, contra el uso indebido y no
autorizado de una forma analitica, creativa e innovadora.

I
(|
Manual para la defensa en Ciberseguridad \‘\\

aplicable a organizaciones publicas y/o privadas. Criterios de Forma (estilo):

" ,-q \:'@;*P'{’f

N %/

e Entrega de Manual para la defensa en ~—
Ciberseguridad en archivo electroNEgd /10 POLITECNICO NACIONAL

sin faltas de ortografia y en un | Direccionde

Educacion Media Superior
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Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

Programa Académico: Técnico en Programacion

- “La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

documento pdf en laboratorio o
plataforma virtual.

e Entrega de Manual para la defensa en
Ciberseguridad, sin faltas de ortografia,
en un archivo pdf en aula o plataforma
virtual.

e Entrega de actividades en tiempo y
forma solicitados.

Criterios de Fondo (parte técnica):

e Incluye capturas de pantalla del
proceso, justificacion técnica y una
reflexién final sobre la aplicacion de las
medidas de seguridad.

e Denota una comprension completa de
los conceptos de ciberseguridad y
proteccion de datos.

e Desarrolla la configuracion de un
cortafuegos con reglas de seguridad, el
andlisis  de puertos utilizando
herramientas como Nmap, la
implementacion de sistemas de
deteccién y prevencion de intrusiones

(IDS/IPS).
e Desarrolla una reflexion sobre la
seguridad basada en el

comportamiento mediante el andlisis de
NetFlow y pruebas de penetracion.

Modelo Educativo Centrado en el Aprendizaje con Enfoque por Competencias, Plan 2021
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Direccion de Educacian
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Secretaria Académica

Instituto Politécnico Nacional

Direccion de Educacion Media Superior

Programa Académico: Técnico en Programacion

> PROGRAMA SINTETICO

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

<

PROPOSITO DE LA UNIDAD DE APRENDIZAJE

Disefia medidas de ciberseguridad a sistemas informaticos para la proteccion de amenazas y ataques digitales que comprometan su operacion, su identidad y sus datos en red, contra
el uso indebido y no autorizado de una forma analitica, creativa e innovadora.

riesgos asociados a los diferentes tipos de
malware y ataques cibernéticos, mediante un
pensamiento critico.

en linea para la implementacion de medidas de
seguridad que protejan los datos de los usuarios.

N° UNIDAD DE COMPETENCIA APRENDIZAJES ESPERADOS CONTENIDOS DE APRENDIZAJE/SABERES
Conceptual:
e Ciberseguridad
o ¢Qué es la Ciberseguridad?
o Proteger los Datos Personales
o Laidentidad en linea
o ¢Dobnde se encuentran los datos?
o Dispositivos inteligentes
e Hackers y Hacking ético
o ¢Quiénes son?
o ¢Qué quieren?
o Robo de identidad
Analiza los principios fundamentales de | 1.-Identifica las principales amenazas de los o ¢Quién mas quiere mis datos?
ciberseguridad, en la proteccion de informacion | hackers con base en el analisis de los conceptos o Hacking ético
1 personal y la identidad digital, considerando los | de ciberseguridad, datos personales e identidad | Procedimental:

e Recupera los conceptos basicos de ciberseguridad, datos
personales e identidad en linea para concebir de mejor forma
las amenazas y proteger los datos sensibles de las personas.

e Recupera los conceptos basicos de hackeo, hacking ético
dentro de la ciberseguridad para proteger a los sistemas
informaticos de los hackers.

Actitudinal:

e Trabaja de manera colaborativa

e Hace uso de pensamiento analitico

e Desarrolla responsabilidad social

e Hace uso de pensamiento critico y a
resolucion de diversos problemas.

e Toma de decisiones

Modelo Educativo Centrado en el Aprendizaje con Enfoque por Competencias, Plan 2021
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Direccion de Educacion Media Superior

Direccion de Educacion
Media Superior

Q| “La Técnica al Servicio de la Patria”

Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad

e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

e Muestra capacidad de resolver problemas de manera

efectiva
e Se comunica de manera asertiva
Conceptual:

e Datos de la organizacion
o Tipos de datos de la organizacion
o Elmodelo de John McCumber (El Cubo de
McCumber)
o Violaciones de seguridad de datos
Casos reales a las Violaciones de seguridad de
datos
e Ciberatacantes
o Tipos de atacantes
o Amenazas internas y externas
o Tipos de malware
o Sintomas del malware
e Meétodos de infiltracion
Ingenieria social
Denegacion de servicio
DosS distribuido
Ataque Botnet
Atagques Man-in-the-Middle (MitM) y (MitMo)
(hombre en el medio y movil)
Atague por envenenamiento SEO
Descifrado de contrasefias de Wi-
Ataques de contrasefia
Tiempos de craqueo
o Amenazas persistentes avanzada
Procedimental:
« ldentifica las vulnerabilidades en casos=teales~de
violaciones a la seguridad asociadgsergaratipe e siate oAl

en una organizacion Direccion de
Educacion Media Superior

2.-Distingue las principales amenazas a la
seguridad de la informacion en una organizacion,
incluyendo tipos de ciberataques, malware y
vectores de ataque, para asegurar el adecuado
manejo y resguardo de los datos en las
organizaciones.

O O O O O

O O O O
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Programa Académico: Técnico en Programacion

“La Técnica al Servicio.de la Patria”

Unidad de Aprendizaje: Ciberseguridad

e Identifica las técnicas y métodos de infiltraciéon a los
sistemas informaticos para protegerlos de los ataques
mas comunmente utilizados.

Actitudinal:

e Trabaja de manera colaborativa

e Hace uso de pensamiento analitico

e Desarrolla responsabilidad social

e Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.

e Toma de decisiones

e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

e Muestra capacidad de resolver problemas de manera

Evalla la seguridad de las redes inaldmbricas
domésticas y empresariales mediante el cifrado de
2 datos y la implementacion de dispositivos de
seguridad para evitar el acceso no autorizado y la
suplantacién de identidad.

1.-Implementa estrategias de seguridad para
redes inalambricas domésticas y empresariales,
incluyendo el cifrado de datos, la proteccion de la
privacidad y medidas de prevencidon contra el
acceso no autorizado.

efectiva
e Se comunica de manera asertiva
Conceptual:

e Proteja sus dispositivos y su red
o Protegiendo los dispositivos informaticos
Seguridad de la red inalambrica en casa y oficina
Riesgos del Wi-Fi publico
Seguridad por contrasefia
Guias para las contrasefias
o Verificacion de contrasefia
e Cifrado de datos
o ¢Qué es la cifrado?
o ¢Como se cifran sus datos? —
o ¢Coémo se eliminan sus datos de f%g;':o
permanente? & SeasTi
A quién le pertenecen sus datos’?fo
Términos del servicio \
Politica de uso de datos
o Configuracion de privacidad S
o Protecci6n de la privacidad en linealNSTITUTO POLITECNICO NACIQ
o Autenticacién en Dos Factores Direccionde
. ., . Educacion Media Superi
o Autorizacion abierta

O O O O

O O O

NAL

=
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
o Social Media Sharing (Compartir en medios o
redes sociales)
o Privacidad de correo electrénico y navegadores
web

Procedimental:

e Hace uso de técnicas de seguridad para contrasefias, para
la proteccion de los dispositivos de la red de casa y oficina,
garantizando la seguridad en los mismos.

e Utiliza métodos como la autenticacion de doble factor y el
cifrado de los datos de la red para garantizar la seguridad de
los sistemas informéticos.

Actitudinal:

e Trabaja de manera colaborativa

e Hace uso de pensamiento analitico

e Desarrolla responsabilidad social

e Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.

e Toma de decisiones

e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.

e Muestra capacidad de resolver problemas de manera
efectiva

e Se comunica de manera asertiva

Conceptual: ‘ﬁ "\O
e Dispositivos de Ciberseguridad paralas g @@@“T ; % @“

o Dispositivos de seguridad .C\ S ;; X
o Cortafuegos (firewalls) f
o Andlisis de puertos
o Sistemas de deteccion y prevencion de
o Deteccion en tiempo real  INSTITUTO POLITECNICO NACICINAL
o Proteccién contra software malicioso Direccion de
. ‘o . Educacion Media Superipr
o Mejores practicas de seguridad
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“La Técnica al Servicio.de

Unidad de Aprendizaje: Ciberseguridad

2.- Selecciona los dispositivos de ciberseguridad
mas adecuados, como cortafuegos y sistemas de
deteccion en tiempo real, para mitigar las
amenazas y proteger los sistemas informaticos de
las organizaciones.

e Enfoque de comportamiento de la ciberseguridad para
las organizaciones
o Seguridad basada en el comportamiento
o NetFlow
o Pruebas de Penetracion
o Reduccién del impacto

Procedimental:
e Integra seguridad en los diferentes tipos de redes para evitar
la intrusion a sistemas y personas no autorizadas.
e Selecciona diversos dispositivos de seguridad para proteger
y analizar los diversos ataques de ciberseguridad que se
encuentran expuestas las diferentes organizaciones.
Actitudinal:
e Trabaja de manera colaborativa
e Hace uso de pensamiento analitico
e Desarrolla responsabilidad social
e Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.
e Toma de decisiones
e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.
e Muestra capacidad de resolver problemas de manera
efectiva
e Se comunica de manera asertiva

Estructura la gestion de riesgos en las
organizaciones en apego a el marco legal y
normativo en México para anticiparse a las
inseguridades potenciales en ciberseguridad.

1.- EvalGa los riesgos de ciberseguridad para
tomar decisiones informadas sobre la inversion en
seguridad y la implementacién de politicas y
procedimientos que garanticen la
confidencialidad, integridad y disponibilidad de la
informacion, a través de la gestion de riesgos.

Conceptual: P
., . . ) Q)E.CUT‘“/O
e Gestidn de riesgos en ciberseguridad . AN )
- . ‘ A %
o Plan de Gestién de Riesgos EA A
o Objetivos de la Gestion de Riesg

o ldentificacion, Apreciacién y Trata Hﬁ@%@i ﬂ
riesgos 4‘{@ )cg“‘

Procedimental: INSTITLTO POLITECNICO NACIY
e Evalla los riesgos dentro de una organizacion para reduygir o

minimizar las inseguridades potenciales. Educacién Media Superi

la Patria”

NAL

=
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
e Evalla los riesgos para reducir o prevenir resultados
desfavorables.
Actitudinal:
e Trabaja de manera colaborativa
e Hace uso de pensamiento analitico
e Desarrolla responsabilidad social
e Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.
e Toma de decisiones
e Se adapta a los cambios tecnoldgicos, entendiendo de
manera responsable el uso de la seguridad de los datos en
un sistema informético.
e Muestra capacidad de resolver problemas de manera

efectiva
e Se comunica de manera asertiva
. Conceptual:
. Educacion profesional en ciberseguridad

o Carrerasy certificaciones

o Trayectorias profesionales en ciberseguridad

o Educacion y ciberseguridad en México

. Marco Legal y Normativo

o Cuestiones legales y éticas en Ciberseguridad

o Leyes Federales de Proteccion de Datos
Personales en Posesion de Particulares y de
Sujetos Obligados

o Normas internacionales

o Normas nacionales —

; Procedimental: £CUTIVG
2.- Compara las diferentes carreras y ¢ “v\“mm by
e . . . Recupera el tipo de educacion vy | D§ yector \

certificaciones profesionales que existen en ¢ | d 1S i
materia de ciberseguridad para tomar una profesionales para poder ingresar @m@;
ciberseguridad teniendo una educacio

decision y dedicar su proyecto de vida a la

ciberseguridad, conociendo el marco legal y ¢ (I;Qetl:upet;aleyes zo:jmasycuedstionels étil legistacic
. México. e la ciberseguridad para poder aplicar la le ion
normativo en Mexico normatividad vigente. INSTITUTO POLITECNICO NACIGINAL
Direccion de

Actitudinal:

Educacién Media Superior
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
. Trabaja de manera colaborativa
. Hace uso de pensamiento analitico
. Desarrolla responsabilidad social
. Hace uso de pensamiento critico y analitico para la
resolucion de diversos problemas.
. Toma de decisiones
. Se adapta a los cambios tecnolégicos, entendiendo de

manera responsable el uso de la seguridad de los datos
en un sistema informético.

. Muestra capacidad de resolver problemas de manera
efectiva
. Se comunica de manera asertiva

INSTITUTO POLITECNICO NACIONAL

Direccion de
Educacion Media Superior
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Programa Académico: Técnico en Programacion Unidad de Aprendizaje: Ciberseguridad
D BIBLIOGRAFIA BASICA Y COMPLEMENTARIA €
Numero y Nombre de la FORMATO APA ACION
Unidad Didactica Basico Consulta
Rocio Aldeco Pérez, Gina Gallegos Garcia, & LilMaria Rodriguez Henriquez. (2020). Introduccién a la ciberseguridad y X
Unidad didéactica 1: sus aplicaciones en México (1.a ed.).
Introduccion a la
Ciberseguridad 3
GUIA DE CIBERSEGURIDAD para el uso seguro de redes y dispositivos de telecomunicaciones en apoyo a la educacion X
Rocio Aldeco Pérez, Gina Gallegos Garcia, & LilMaria Rodriguez Henriquez. (2020). Introduccion a la ciberseguridad y X
Unidad didactica 2 sus aplicaciones en México (1.a ed.).
Proteccion de Datos y
Organizaciones
GUIA DE CIBERSEGURIDAD para el uso seguro de redes y dispositivos de telecomunicaciones en apoyo a la educacion X
Rocio Aldeco Pérez, Gina Gallegos Garcia, & LilMaria Rodriguez Henriquez. (2020). Introduccion a la ciberseguridad y X
Unidad didactica 3: sus aplicaciones en México (1.a ed.).
Educacién profesional,
Marco Legal y Normativo . ) - o .
GUIA DE CIBERSEGURIDAD para el uso seguro de redes y dispositivos de telecomunicaciones en apoyo a la educacion X
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